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1. Resumen:

Con el auge de las criptomonedas, una tecnologia emergente ha dado a luz, la tecnologia
Blockchain. Traducida al castellano como “cadena de bloques”, se define como una tecnologia
capaz de almacenar informacién de manera inmutable y descentralizada, en la que todos los
documentos quedan vinculados criptograficamente. Al proporcionar descentralizacion, anonimato,
inmutabilidad y sobre todo gran seguridad a proyectos tecnolédgicos, es imprescindible conocer
como y por qué esta tecnologia disruptiva estd cambiando el paradigma de Internet. Por este
motivo, a lo largo del proyecto se estudiara a fondo la tecnologia Blockchain.

En primer lugar, como cualquier otra tecnologia, resulta esencial entender su funcionamiento y
pilares fundamentales. En este sentido, se comenzara con el estudio de los conceptos basicos de la
tecnologia Blockchain: algoritmos de hashing, redes distribuidas P2P, protocolos de consenso,
minado de bloques etc. Mas adelante, con el objetivo de comprender de manera completa y precisa
el concepto de blockchain, se estudiara su surgimiento y mads extendida aplicacidon, Bitcoin.
Ademas, se desarrollard una blockchain primitiva con Python y una aplicacion que simule el
entorno de transacciones Bitcoin. Finalmente, para culminar con el estudio de blockchain, sera
imprescindible abordar tanto sus principales y futuras aplicaciones, mas alla de las criptomonedas,
como los importantes desafios a los que se enfrenta esta pionera tecnologia.

Palabras Clave: Blockchain, contratos inteligentes, Bitcoin, descentralizacion, inmutabilidad

2. Abstract:

As a result of the boom of cryptocurrencies, an emerging technology has been born, the Blockchain
technology. Blockchain is defined as a technology capable of storing information in an immutable
and decentralised way, in which all documents are cryptographically linked. By providing
decentralisation, anonymity, immutability and, above all, great security to technological projects, it
is essential to know how and why this disruptive technology is transforming the Internet paradigm.
For this reason, Blockchain technology will be studied in depth throughout the project.

Firstly, like any other technology, it is essential to understand how it works and its fundamental
pillars. In this sense, we will begin by studying the basic concepts of Blockchain technology:
hashing algorithms, distributed P2P networks, consensus protocols, block mining, etc. Afterwards,
in order to fully and accurately understand the concept of blockchain, its emergence and most
widespread application, Bitcoin, will be studied. In addition, a primitive blockchain will be
developed with Python and an application which simulates the Bitcoin transaction environment.
Finally, it will be essential to explore both its main and future applications, beyond
cryptocurrencies, as well as the important challenges that this pioneering technology faces.

Keywords: Blockchain, smart contracts, Bitcoin, decentralisation, immutability
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3. Introduccidon

En 1991, Stuart Haber, criptografo y W. Scott Stornetta, fisico, ambos estadounidenses, publicaron
una letter “How to Time-Stamp a Digital Document” con el objetivo de introducir una solucion
computacionalmente practica para poder certificar cuando se crea o modifica un documento por
ultima vez. Para ello, hicieron uso de un sistema cuyos documentos almacenados, estaban
vinculados criptograficamente garantizando su inmutabilidad. Es entonces cuando se introdujo el
concepto de “cadena criptografica”.

Pocos afios mads tarde, esta idea fue adquiriendo mejoras, como la implementacion de arboles
Merkle' permitiendo la agrupacion de multiples documentos en un solo bloque de informacién e
incluso variantes, con la publicacion del articulo "b-money" por Wei Dai, un reconocido criptografo
de origen chino. En su articulo, se compartia una propuesta de sistema de dinero digital
descentralizado introduciendo conceptos como “criptografia de clave publica” y la interesante idea
de crear una moneda virtual a través de la resolucion de problemas criptograficos. A su vez, esta
idea fue ganando terreno, permitiendo a un programador estadounidense, Hal Finney, crear
"Reusable Proof of Work" (RPOW), un sistema de registro digital descentralizado y seguro.
Finalmente, el 1 de noviembre de 2008, Satoshi Nakamoto, un pseudonimo de una persona o grupo
de personas desconocido, presentd un white paper titulado “Bitcoin: A Peer-to-Peer Electronic
Cash System” donde, en base a todas aquellas innovaciones en la criptografia y en los entornos
descentralizados, creo, en solo 9 paginas, un documento que sin duda cambiaria completamente el
paradigma de Internet. En ¢él, se describe un sistema de dinero electronico descentralizado basado
en el concepto de una cadena de bloques, “blockchain’: tecnologia capaz de almacenar informacion
de manera inmutable y descentralizada donde todos los documentos quedan vinculados de forma

criptografica y se encuentran almacenados de forma distribuida entre una red de ordenadores.

Este sistema de transacciones fue implementado un afio mas tarde a nivel mundial, marcando el
inicio de la primera puesta en funcionamiento de la tecnologia Blockchain. Para ello, se hizo uso de
la primera moneda virtual (criptomoneda) “Bitcoin”, respaldada y basada en la propia tecnologia
subyacente, la Blockchain.

Mas adelante, a medida que Bitcoin gan6 popularidad, la adopcion de la tecnologia Blockchain fue
creciendo de manera exponencial, donde ademas de surgir nuevos proyectos y criptomonedas
basados en Bitcoin, esta tecnologia se introdujo en infinidad de sectores, incluyendo aplicaciones

gubernamentales, logisticas, de gestion de la propiedad digital, etc. Dentro de este amplio abanico,

'Un é4rbol Merkle es una estructura de datos creada con el objetivo de facilitar la verificacion de
grandes cantidades de datos en informatica.
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podriamos destacar, por su popularidad, el proyecto del programador ruso Vitalik Buterin, que con
solo 19 anos, lanzé Ethereum en 2015, plataforma Blockchain de codigo abierto disefiada para

facilitar el desarrollo de aplicaciones descentralizadas (dApps) y contratos inteligentes.

En la actualidad, la revolucion tecnoldgica de la Blockchain estd generando un gran impacto en el
desarrollo de las empresas, ofreciendo numerosas oportunidades. No obstante, esta pionera
tecnologia aun se encuentra en fase de desarrollo, enfrentandose a diversos desafios y problemas

por solventar.

4. Objetivos:

A lo largo de la realizacion de este proyecto, el objetivo principal propuesto es la investigacion de
la pionera tecnologia Blockchain en busqueda de sintetizar su funcionamiento y bases de forma
divulgativa.

Junto con dicho objetivo, también se han planteado una serie de objetivos especificos:

e Programar un ecosistema Blockchain local que permita entender los fundamentos

de la tecnologia.

e Exponer las principales y futuras aplicaciones de la tecnologia Blockchain en la

sociedad.
o Desarrollar un sistema de transacciones funcional basado en Bitcoin.

e Identificar los principales problemas y desafios que esta tecnologia disruptiva debe

afrontar.

e Realizar un proyecto de investigacion siguiendo una estructura logica y citando

correctamente.
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5. Fundamentos de la tecnologia Blockchain

Algoritmo SHA-256

Una funcion hash es un algoritmo matematico que transforma cualquier tipo de informacion de
longitud arbitraria en una sucesion alfanumérica de longitud fija generada aleatoriamente a través
de criptografia. Este algoritmo sirve para identificar de manera casi univoca a un conjunto de datos,

como podria ser un documento, registro, archivo, etc (Tel, 2020).

ddind #blc1d
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ENTRADA FUNCION HASH HASH

llustracion 1 Representacion de una funcion hash criptografica. Fuente: cryptotario.com

Los algoritmos de hash deben cumplir una serie de requisitos, de lo contrario, el hash generado no

tendra validez:

e Resistencia previa a la imagen: el algoritmo debe ser unidireccional, a cada documento se

le podré atribuir un Aash pero no viceversa.

x x 4cc62dcofdoc637ars2866M4bi2
AXCYTO Hasn() 8060ab5T3cfcf4e6iTdOf7 1a93b9b9T9BT4

llustracion 2 Unidireccionalidad en los algoritmos de hashing. Fuente: Educative.io

e Deben ser deterministas, los hashes deben ser tnicos por cada documento generado.

o Deben manifestar el denominado efecto avalancha: al no existir una correlacion entre la
entrada y la salida, en caso de modificar la informacion, el algoritmo dard como resultado

un cambio significativo en la salida, haciéndolo estadisticamente indistinguible del azar.
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1111 . Hash() | Offe1abd1a08215353c233d6€009613e95
eecd253832a761af281f37ac5a150c

1112 Hash() 1£91a7509830401090679M092b68948801
7 7 46092f3af5e9e93263326f3e8aad

llustracion 3 Efecto avalancha en los algoritmos de hashing. Fuente: Educative.io

e Deben ser de computo rapido.

e Deben soportar colisiones, dada la hipotética situacion en la que un hash identifique a dos

documentos con datos diferentes, el sistema no podra corromperse.

En el caso de la tecnologia Blockchain, el algoritmo de hash utilizado para transformar cualquier
tipo de informacion que se quiera almacenar se denomina SHA-256. Se trata de una funcion hash
criptografica sin clave, es decir, produce una salida de 256 bits de longitud tomando el conjunto de
datos como Unico parametro de entrada. Gracias a este factor y a cumplir todos los requisitos
mencionados, el algoritmo SHA-256 es un claro candidato ideal para la Blockchain, brindando

seguridad y confiabilidad al sistema.

1.2.3 SHA-2
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llustracion 4. Diagrama del conjunto de funciones hash criptograficas SHA-2. Fuente: Cryptography in Context
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Libro mayor inmutable

La tecnologia Blockchain se podria comparar con un libro mayor de contabilidad tradicional, donde
el objetivo es almacenar una serie de registros o informacion.

Podriamos considerar el nacimiento de la Blockchain como método para solventar el claro
problema al que estan expuestos estos libros mayores: la mutabilidad. Por muy seguro y protegido
que est¢ un Registro de la Propiedad, por ejemplo, ya sea en formato fisico o digital,
inevitablemente estara expuesto a poder ser modificado e incluso destruido. Factores como los
eventos medioambientales, actos de corrupcion y ataques cibernéticos en el caso de los documentos

digitales hacen que estos registros puedan ser vulnerables.

De este modo, la tecnologia Blockchain aparece como principal alternativa gracias a su caracter

inmutable y su descentralizacion.

Por un lado, si vemos la Blockchain como una cadena de bloques donde cada bloque representa un
registro de informacion, al estar todos los bloques vinculados criptograficamente entre si, si alguien
intentara modificar la informacion de uno de ellos, el cambio afectaria al hash, modificandose
radicalmente gracias al efecto avalancha del algoritmo SHA-256. Como resultado, se romperia la
cadena de conexion con los bloques posteriores, siendo muy sencillo identificar el bloque y, por

consiguiente, la informacion que se ha querido alterar.

llustracion 5 Blockchain vista como un libro mayor inmutable. Fuente: Curso Blockchain Juan Gabriel Gomilla

Por otro lado, a diferencia del resto de sistemas, normalmente centralizados, donde una entidad
(como un banco o una empresa) es responsable de mantener y actualizar los registros de
informacioén, teniendo el poder de modificar o eliminar las entradas del libro mayor segiin sus
necesidades o decisiones, la tecnologia Blockchain, como se vera en el siguiente apartado, es una
tecnologia descentralizada y distribuida. Esto supone que multiples participantes, conocidos como
nodos, mantienen una copia idéntica del registro de la cadena. De esta manera, para que se realice
una modificacion, esta tendria que producirse en la mayoria de los nodos participantes de la red.
Dicho de otro modo, si una persona quisiera sabotear el sistema, tendria que ser capaz de modificar

la informacion de la mayor parte de los nodos que almacenan la cadena objetivo.
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En resumen, la inmutabilidad de la Blockchain se deriva de su estructura descentralizada,
distribuida y criptograficamente vinculada. La combinacion de algoritmos criptograficos fuertes y
la necesidad de consenso entre los nodos de la red hacen que sea altamente improbable alterar o
manipular los registros almacenados en la cadena de bloques, aportando asi una mayor confianza en
la integridad de la informacion que se registra, en comparacion con un libro mayor de contabilidad

tradicional.

Red distribuida Peer to Peer

Una red es un conjunto de dispositivos electronicos conectados entre si para compartir recursos y
comunicarse. A los dispositivos de una red se les denomina nodos y estos, se pueden encontrar
interconectados mediante diferentes medios de comunicacion (enlaces), como cables, fibra doptica,
ondas de radio o conexiones inalambricas. A su vez, estos dispositivos utilizan un sistema de reglas,
llamados protocolos de comunicaciones, para transmitir informacion a través de tecnologias fisicas
o inalambricas.

Existen dos amplias categorias de redes en funcioén de su relacion funcional, es decir, segiin cémo

se organiza la comunicacion y el intercambio de informacidn entre sus dispositivos.

> Redes centralizadas (cliente-servidor): en este tipo de red, los dispositivos que la componen

se dividen en servidores y clientes. Los servidores, son aquellos nodos encargados de
proporcionar los recursos o datos, mientras que los clientes, son los dispositivos de la red
que utilizan estos recursos compartidos.

Existen infinidad de redes centralizadas, como los servidores web o los servidores de

correo electronico, que proporcionan un servicio a los clientes.

> R ntre igual P2P_ _ (Peer r): en ellas, los dispositivos se comunican y
comparten recursos directamente entre si, sin la necesidad de un nodo central (servidor). Es
decir, todos los nodos de la red, pueden actuar tanto como cliente, solicitando recursos y
servicios a otros dispositivos, como de servidor, proporcionando recursos y servicios al
resto de nodos de la red. Un ejemplo muy conocido de red P2P es BitTorrent, sistema de
intercambio de archivos entre iguales donde los usuarios de la red comparten recursos

directamente entre ellos sin requerir un servidor central.
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1lustracion 6. Red Cliente-Servidor vs Red P2P. Fuente: Wikipedia

Una vez entendidos los conceptos basicos de redes y su categorizacion en funcion de su relacion

funcional, es hora de adentrarse en el estudio de la estructura de la tecnologia Blockchain.

|
-m-mn.{

|

%
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Ilustracion 7 Red Blockchain. Fuente: Curso Blockchain Juan Gabriel Gomilla

Como se puede observar en la ilustracion, la tecnologia Blockchain esta formada por una
arquitectura de red descentralizada (Buterin, 2017) peer to peer, donde no existe un nodo central del
que dependen el resto. A diferencia de las redes Cliente-Servidor, todos los nodos actuan por igual,
sin jerarquizacion alguna.

Por otro lado, es importante sefialar que se trata de una red distribuida, donde existe una copia
idéntica de la cadena de bloques en cada nodo (dispositivo) de la red. En concreto, siempre se
propagara la copia que presente la cadena mas larga. Es por ello que cada dispositivo de la red ha
de sincronizar su cadena de bloques con la del resto de manera periddica. Esta sincronizacion es
crucial para la seguridad: si un atacante logra modificar la cadena de bloques en uno de los nodos,
solamente estara modificando una copia de la red. De esta forma, al comparar la cadena fraudulenta

con las demas versiones existentes en otros nodos, la red detectara la anomalia y reemplazara la

10
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cadena por la que prevalezca en la mayoria de la red. En este sentido, resulta esencial comprender
que la arquitectura de la red Blockchain parte de un consenso de la mayoria, pilar trascendental de

esta tecnologia.

Protocolo de consenso

Como acabamos de ver, la Blockchain estd formada por un sistema intrinsecamente
descentralizado, donde cada vez que se afiade un bloque (informacién) a un nodo de la cadena, este
debe ser replicado en el resto de copias de la misma, es decir, se necesita un consenso entre todos
los nodos para afiadir esta informacion. ;Pero qué ocurriria si un nodo rebelde no decide afiadir este
bloque a su cadena, o, peor aln, decide crear un propio bloque con diferente informacion? En este
momento, hemos de recurrir a un protocolo de consenso, es decir, un mecanismo que logre dar
fiabilidad global al sistema tolerando la presencia de varios dispositivos corruptos

(Konstantopoulos, 2017).

Un ejemplo practico para entender mejor los protocolos de consenso, es el problema de los
generales bizantinos, descrito por Lamport, Shostak y Pease en 1982 :
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Ilustracion 8 Problema de los generales bizantinos. Fuente: Medium

El Problema de los Generales Bizantinos es un experimento mental que se utiliza como metafora
para describir la dificultad del desafio de coordinacion y toma de decisiones al que estan expuestos
los sistemas distribuidos, como las redes informaticas P2P (Soto, 2018).

El escenario, se basa en varios ejércitos que rodean una ciudad para asediarla. Los generales de
cada ejército deben coordinar sus acciones para atacar simultineamente y derrotar a los defensores.
La comunicacion entre estos, se realiza a través de un mensajero que lleva las 6rdenes de ataque de

un campamento a otro. No obstante, existe el riesgo de que el mensajero sea interceptado por

11
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agentes de la ciudad, quienes podrian modificar el mensaje y enviar informacién falsa a los
generales. A su vez, podria existir la presencia de generales traidores, pudiendo también tergiversar
el mensaje. Todo ello, podria suponer una falta de sincronizacion entre los atacantes, provocando su

derrota.

El problema radica en como los generales pueden llegar a un consenso sobre el momento exacto del
ataque, a pesar de la presencia de posibles traidores o mensajes falsos. Un solo mensaje como
"Atacar el lunes", puede ser facilmente alterado y convertirse en "Atacar el jueves".

La solucion al Problema de los Generales Bizantinos implica algoritmos y protocolos especificos
disefiados para garantizar que los sistemas distribuidos puedan resistir la presencia de nodos
maliciosos o informacion falsa. Estos mecanismos permiten a los nodos alcanzar consenso y tomar

decisiones fiables, incluso en un entorno donde no todos los participantes son de confianza.

En la siguiente imagen, se puede observar como influye un mensaje fraudulento, “retirarse”, al flujo
de informacion entre los generales. En este caso, donde existen cuatro generales en los que uno
comandante es traidor, se ofrece como solucidén para llegar a un consenso comparar la orden

recibida por cada teniente con la de la mayoria.

COMANDANTE

[TRAIDCDR])
i
retirarse
aACar atacar
atacar
TEMIENTE 1 | TEMIENTE 2 retirarse TEMIENTE 3
datacar

retirarse

llustracion 9 Esquema Dilema Generales Bizantinos. Fuente: Wikipedia

La Tolerancia a Fallos Bizantinos es la caracteristica que define un sistema que tolera la clase de

fallos que pertenecen al Problema de los Generales Bizantinos (Konstantopoulos, 2017).

Esta caracteristica no solo es trascendental en sistemas distribuidos, sino que también resulta

necesaria en otros escenarios, como por ejemplo, en el caso de los sistemas de avidnica. Es

12
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fundamental que una aeronave pueda continuar su funcionamiento a pesar de la ausencia o fallo de
un elemento crucial, como podria ser un sensor. Esto implica que el avion debe ser capaz de
mantener su operatividad y seguir adelante, incluso ante situaciones adversas o imprevistas. La
tolerancia a la falta o fallo de un componente se vuelve esencial para garantizar la seguridad y la

eficiencia en sistemas complejos como en este caso (Soto, 2018).

En el contexto de la tecnologia Blockchain, este problema es de vital importancia ya que se basa en
una red de nodos independientes que deben llegar a un consenso para mantener la integridad de la
cadena de bloques. De ahi, que existan diferentes propuestas (protocolos) para lograr tolerar estas
faltas bizantinas.

Uno de los protocolos de consenso mas populares se denomina "Proof of Work" (PoW). Este surge
con el paper “Pricing via processing or combatting junk mail” de Cynthia Dwork y Moni Naor,

como método para prevenir el spam en los correos electronicos.

“Este protocolo, funciona bajo el concepto de requerir un trabajo al cliente, que luego es verificado

por la red” (bit2meacademy, 2023).

Un ejemplo de prueba de trabajo al que probablemente todos nos hayamos enfrentado alguna vez
es el conocido Captcha, utilizado para el registro en un sitio web. La pagina web presenta un
desafio que el visitante debe resolver. Si lo hace correctamente, se le otorgara acceso al servicio. De
esta manera, se previene que un atacante pueda crear numerosos registros fraudulentos y colapsar la

pagina web.

Select all images with a

bus

Click verify once there are none left.

I'm not a robot

o

THO

llustracion 10 Verificacion reCAPTCHA. Elaboracion propia

13
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La principal caracteristica de esta estrategia es su asimetria. El trabajo por parte del cliente
es moderadamente dificil de realizar, pero la verificacion por parte de la red es sencilla.
Esto quiere decir, que la prueba de trabajo lleva mucho tiempo en producirse y es
computacionalmente costosa. Pero verificarla es sencillo, pues la prueba disefia patrones

que facilitan la verificacion. (bit2meacademy, 2023)

En la tecnologia Blockchain, la prueba de trabajo utilizada se basa en el calculo de un Aash por

medio del algoritmo SHA-256.

Por ejemplo, en el caso del Problema de los Generales Bizantinos, el mensaje original se
modificaria agregando un niimero conocido como "nonce" al final de la frase. El objetivo es
encontrar un nonce que, cuando se concatena con el mensaje y se calcula el hash SHA-256,
produzca un hash que comience con una determinada cantidad de ceros. Por ejemplo, si se
requieren dos ceros, el hash debera comenzar con "00".

En el proceso de encontrar el nonce correcto, los generales deben llegar a un consenso de que solo
los mensajes con nonces que generen el hash con los ceros requeridos sean considerados validos.
Esto dificulta la tarea de modificar el mensaje original, ya que requeriria probar potencialmente
millones de nonces antes de encontrar uno que produzca el hash correcto. Ademads, a medida que

aumenta el numero de ceros requeridos, la dificultad aumenta exponencialmente.

Si el mensaje es interceptado por los agentes de la ciudad, estos deberan intentar probar miles de
combinaciones de nonces para generar el hash correcto. Si la dificultad es lo suficientemente alta,
los agentes tardaran mucho tiempo en encontrar el nonce correcto. Durante ese tiempo, si el ejército
inicial no recibe respuesta, sospechara que algo salid mal y enviard nuevos mensajeros con el
mismo mensaje. Los agentes interceptores no conocen el mensaje exacto que deben hashear, por lo
que no pueden preparar un nonce de antemano.

Los agentes de la ciudad solo podrian generar un hash a tiempo si tuvieran mas poder
computacional que los ejércitos que intentan comunicarse, lo que se conoce como un "ataque del
51%". Este tipo de ataque es uno de los principales problemas a los que estd expuesto la

Blockchain, por ello posteriormente se estudiara en profundidad.

En resumen, el "Proof of Work" soluciona el Problema de los Generales Bizantinos al requerir un
esfuerzo computacional considerable para encontrar el nonce correcto, lo que dificulta que los
agentes maliciosos intercepten y modifiquen los mensajes. Esto asegura la integridad y seguridad

de las cadenas descentralizadas de la tecnologia Blockchain.
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Minado de bloques

El minado de bloques es un proceso fundamental de la tecnologia Blockchain que consiste en la
validacion y anexion de un nuevo bloque (informacion) a la cadena. Este proceso es realizado por
los denominados mineros, cuyo trabajo es resolver el puzle criptografico, es decir, la busqueda de la
variante del hash, generado con la informacion que se quiere anadir, que cumpla con los requisitos
del sistema. Cuando el minero logre a través de modificacion del nonce generar ese hash, el bloque
se habra minado y por tanto anexionado a la cadena correctamente. Un ejemplo de requisito de
dificultad de la red podria ser la exigencia de un hash con tres ceros al comienzo. En definitiva, el

ba]

trabajo de los mineros es resolver la denominada “Proof of Work” con el objetivo de dar

legitimidad, inmutabilidad y mayor seguridad al sistema.

En el proceso de busqueda del golden nonce, valor del nonce capaz de generar un hash que cumpla
con los requisitos de dificultad, los mineros han de probar por medio de fuerza bruta millones de
combinaciones hasta llegar a la indicada, gracias al caracter impredecible del algoritmo SHA-256.
A priori, los mineros también podrian llegar a este hash deseado modificando la informacion que se
quiera agregar al bloque. Sin embargo, este intento de fraude a través de la alteracion de la
informacion original a afadir, es contemplado por la blockchain, haciendo que el bloque generado
no sea valido. Esta verificacion es realizada por el propio algoritmo, que es capaz de identificar
facilmente si la modificacion del nonce es la causa del hash deseado al utilizar una checklist (hoja

de verificacion).

A continuacion, se muestra una imagen que servira para explicar y aclarar el proceso. Los mineros

tendran que cumplir tres requisitos fundamentales a la hora de generar un nuevo bloque:

e Se debe incluir el hash del bloque previo (previous hash) para garantizar la ya mencionada
vinculacidn criptografica.

e Se debe incluir el nuevo contenido que se desea incorporar a la cadena.

e FEl minero debera satisfacer el objetivo, es decir, generar un hash que comience por un

numero de ceros tomando como input los dos elementos ya incluidos y un valor del nonce.
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PREVIOUS HASH NEW
HASH VALUE DATA BLOCK NONCE FUNCTION HASH VALUE
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llustracion 11 Puzle criptogrdfico Blockchain. Fuente: learn.bybit.com

Tras aplicar el algoritmo y generar el nuevo bloque, se inicia nuevamente el proceso. De esta forma,
el nuevo bloque generado, con toda la informacién que se acaba de detallar, ahora el minero lo
considerara como el bloque previo. Por tanto, al estar los bloques nuevos y los bloques previos
vinculados criptograficamente, como ya se ha mencionado, se dice que la tecnologia Blockchain

funciona como un “Libro mayor inmutable”.

Esta prueba de trabajo que se exige para encontrar el hash correcto por medio del cambio de nonce
por fuerza bruta es lo suficientemente complicada para necesitar unos recursos muy elevados. Es
por ello que una vez el minero genere el hash que cumpla con el objetivo preestablecido por el

algoritmo, se le atribuira una recompensa.

El proceso de minado de bloques se vuelve mas complejo a medida que aumenta la participacion en
las redes Blockchain, lo que afecta a su vez a la forma en la que se encuentra el "golden nonce".
Ademas, la recompensa emitida en el proceso de minado y otros elementos adicionales desempefian
un papel crucial en esta evolucion. Estos aspectos quedaran reflejados posteriormente en el

apartado sobre Bitcoin.
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Blockchain primitiva en accion

En este apartado se explicaran de manera practica los fundamentos de la tecnologia Blockchain.
Para ello, se ha desarrollado una simulacion basica de una cadena de bloques, mediante el lenguaje
de programacion Python en un entorno de desarrollo integrado multiplataforma de codigo abierto

denominado Spyder.

Paso 1: Importacion de las librerias
En primer lugar, se han importado las librerias (conjunto de cddigo predefinido que ha sido escrito
y organizado por otros desarrolladores para ser reutilizado en diferentes proyectos) necesarias para

el funcionamiento del programa. Estas son:

e Datetime, utilizada para obtener el “timestamp” (fecha y hora) del minado de cada bloque.

e Hashlib, utilizada para realizar operaciones criptograficas, convirtiendo cada bloque y su
informacién en un hash con el algoritmo SHA-256.

e Json, utilizada para convertir los bloques y su informacion en formato JSON (JavaScript
Object Notation). Se trata de un formato de intercambio de datos que permite representar
como texto la cadena de bloques.

e Flask, utilizada para crear una aplicacion web local y gestionar solicitudes HTTP
(Hypertext Transfer Protocol), protocolo de comunicacion que permite las transferencias de

informacion a través de archivos, como por ejemplo una pagina web.

~t datetime

-t hashlib

llustracion 12 Importacion de las librerias necesarias. Elaboracion propia

Paso 2: Definicion de la clase Blockchain y su constructor
Posteriormente, se define la clase Blockchain con su correspondiente constructor  init
encargado de inicializar la cadena de bloques (chain) como una lista vacia y crear el primer bloque

(bloque génesis) llamando a la funcién ‘create_block’.
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llustracion 13 Definicion de la clase Blockchain. Elaboracion propia

Paso 3: Creacion de las funciones
A continuacion, se definen las funciones que debe incluir la clase ‘Blockchain’ para que

posteriormente puedan ser utilizadas en la aplicacion web local:

> Funcion ‘create_block’:
Se utiliza para crear un nuevo bloque en la cadena inicializada. Toma como argumentos
‘proof’ (prueba de trabajo) y ‘previous_hash’ (hash del bloque anterior).
El bloque es representado como un diccionario (en python un diccionario es una coleccion
de elementos, donde cada uno tiene una llave, key, y un valor, value). Este diccionario
contiene: el nimero del bloque, la marca de tiempo, la prueba de trabajo y el hash del
bloque anterior. Una vez creado el bloque, este se agrega a la cadena

(self.chain.append(block)) y finalmente se devuelve el parametro.

previous_hash): #Crear
f.chain)+1,
(datetime.datetime.now()),

IprDDf}

previous_hash' : previous_hash}
“.chain.append(block)
'n block

lustracion 14 Funcion create_block. Elaboracion propia.

> Funcion ‘get_previous_block’:
Utilizada para obtener el ultimo bloque agregado a la cadena. Para ello, se accede al
elemento -1 de la lista creada para la cadena de bloques (self.chain), que corresponde al

ultimo bloque afadido.

get previous block(se

eturn sf.f.chain[-l]'

llustracion 15 Funcion get_previous_block. Elaboracion propia
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> Funcion ‘proof_of work’:
Para crear la prueba de trabajo que debe solventar el minero para lograr minar un nuevo
bloque, definimos la funcién ‘proof of work’. Esta funcién implementa el algoritmo de
prueba de trabajo tomando como argumento ‘previous_proof” (prueba de trabajo del bloque
anterior). El objetivo de la prueba de trabajo que se ha disefiado para esta blockchain sera
encontrar una prueba (new_proof) de la siguiente forma:
e El valor de la nueva prueba se eleva al cuadrado y se le resta la prueba del bloque
anterior elevada al cuadrado.
e El resultado de esta operacion se codificard en hexadecimal y se hasheara hasta que
comience con un numero determinado de ceros (en este caso, cuatro ceros, es decir,
'0000").
La funcion realizara un bucle dando valores a esta nueva prueba hasta encontrar aquella que
cumpla con el requisito del sistema. Se trata de un algoritmo de fuerza bruta donde se exige

cierta potencia de calculo al minero basado simplemente en el método de prueba y error.

1 new_proof

Hustracion 16 Funcion proof of work. Elaboracion propia

> Funcion ‘hash’:
La funcion ‘hash’ se define para generar un hash tomando como argumento un bloque en
forma de diccionario. Para ello se realizan los siguientes pasos:
e El bloque se convierte en una cadena JSON usando ‘json.dumps’.
e Se ordenan las claves del diccionario para garantizar la consistencia en el hash
(sort_keys = True).
e Una vez el bloque esta codificado, se le aplica la funcion ‘hashlib.sha256’ para

devolver el hash resultante.

def hash{self, block): #Crear un hash en b un blogque
encoded block = json.dumps(block, sort keys = True).encode()

eturn hashlib.sha256(encoded block).hexdigest()

llustracion 17 Funcion hash. Elaboracion propia
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> Funcioén ‘is_chain_valid’:
Esta funcion se utiliza para verificar la validez de la cadena de bloques, tomada como
argumento (chain). La funcion recorre la cadena de bloques y verifica si el sash del bloque
anterior coincide con el sash almacenado en el diccionario del bloque actual. También se
verifica que la prueba de trabajo cumpla con los requisitos establecidos (comenzar con
cuatro ceros en este caso). Si se encuentra alguna inconsistencia, la funcion devolvera

‘False’ , de lo contrario, la cadena de bloques sera valida y se devolvera el booleano ‘True’.

, chain):
chain[@]

.hash{previous_block):
s_block[ "proof’]

r(proof**2 - previous proof**2).encode(}).hexdigest()

[lustracion 18 Funcion is_chain_valid. Elaboracion propia

Paso 4: Desarrollo de la aplicacion web local

Una vez definidas las funciones principales, se puede proceder a la creacion de la aplicacion web
local. Esta aplicacion, construida utilizando el framework Flask, permitira ejecutar las funciones en
URLSs locales asociadas. De esta manera, en esta parte del codigo, se establece la integracion de las

funciones Blockchain a una interfaz web.

Para ello, en primer lugar es necesario inicializar una instancia de la clase Blockchain que se

utilizara para realizar operaciones sobre la cadena de bloques.

llustracion 19 Creacion de la aplicacion web local con Flask. Elaboracion propia

A continuacion, es hora de asociar a cada operacion a realizar en la blockchain una ruta local

20



La tecnologia Blockchain Daniel Arias Sudrez

> Ruta ‘/mine_block’:
Su funcién asociada es ‘mine_block’. Cuando se envie una solicitud HTTP GET a esta ruta,
esta funcion se ejecutard, encargandose de minar un nuevo bloque. Su procedimiento se ha
explicado previamente:
e Obtiene el ultimo bloque de la cadena
e FEjecuta la funcion de la clase Blockchain ‘proof of work’ para calcular una nueva
prueba de trabajo.
e Obtiene el hash del bloque anterior y con toda esta informacion crea un nuevo
bloque en la cadena utilizando la funcion ‘create_block’.
Si el minado es completado correctamente, se devolvera una respuesta en formato JSON
con un mensaje de éxito y los datos del nuevo bloque generado. Ademas, el sistema
devolvera el codigo de respuesta HTTP 200, indicando asi que la solicitud enviada a la

respectiva ruta se ha realizado con éxito.

proof =

previous

block = hlnclrch.:ln cre atn—- hln

response mess 3 © uena, has minado um nueve
thCF[
e : bloc

: hluck[

llustracion 20 Ruta /mine_block. Elaboracion propia

> Ruta ‘/get_chain’:
Su funcién asociada es ‘get chain’. Cuando se envie una solicitud HTTP GET a esta ruta,
nuevamente se ejecutara su funcidon asociada, la cual devolvera una respuesta JSON que

contiene la cadena de bloques completa y su longitud.

blockchain.chain,
len(blockchain.chain}}

llustracion 21 Ruta /get _chain. Elaboracion propia
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> Ruta ‘/is_valid’:
Su funcién asociada es ‘is_valid’. Cuando se envie una solicitud HTTP GET a esta, la
funcion verificara si la cadena de bloques es valida llamando a la funcién ‘is_chain_valid’

de la clase Blockchain para luego devolver una respuesta JSON que indique si la cadena de

bloques es valida o no.

llustracion 22 Ruta /is_valid. Elaboracion propia

Una vez todas las rutas locales definidas, para iniciar la aplicacion Flask simplemente se debe

indicar el host 0.0.0.0 y el puerto deseado del ordenador para ejecutarla, en mi caso el 5000.

[lustracion 23 Establecimiento de la direccion donde ejecutar la aplicacion web. Elaboracion propia

Paso 5: Solicitudes (request) a la aplicacion local desarrollada

Una vez creada la aplicacion, es hora de ejecutarla en el entorno de desarrollo Spyder.

* Running on a
* Running on
* Running on

Mlustracion 24 Ejecucion de la aplicacion web local en el puerto 5000. Elaboracion propia
En la direccién que aparece es donde se estd ejecutando la aplicacion. En ella, se realizaran las
respectivas solicitudes GET a las rutas definidas previamente Para ello, se utilizara la herramienta

Postman, que permite probar y enviar solicitudes HTTP a diferentes endpoints (dispositivos

conectados a una red) y verificar las respuestas.
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> Solicitud a la url ‘/mine_block’:

GET http://127.0.0.1:5000/m ® 1 208 No Environment ~ E3

@i http://127.0.0.1:5000/mine_block [3] save Z  E <[y

GET ~ http://127.0.0.1:5000/mine_block ‘ m o3
Params Authorization Headers (8) Body Pre-request Script Tests Settings Cookies

Query Params

Key Value Description +s+  Bulk Edit

Key

Body Cookies Headers (5} Test Results @& 2000k 12ms 373B &l 58 ssn
Pratty Raw Preview Visualize JSON = o Q
i 1
"index": 2,
"message”: ";Enhorabuena, has minado un nuevo bloque!™,

"previous_hash": "6be@23885a80be589d9f5d5476752408903340045a7f43a60638e16c0e8069b87",
"proof": 533,
"timestamp": "2023-06-22 13:25:28.750274"

e R R

llustracion 25 Peticion GET a /mine_block. Elaboracion propia

Como resultado se obtiene un texto en formato JSON que muestra la informacion contenida

en el bloque.

> Solicitud a la url ‘/get _chain’:

CGET http://127.0.0.1:5000/g @ T ooe No Environment hd
i http://127.0.0.1:5000/get_chain [ save ~ s =
. GET ~ http:/{127.0.0.1:5000/get_chain ‘ m
Params Authorization Headers () Body Pre-request Script Tests Settings Cookies

Query Params

Key Value Desetiption +++  Bulk Edit

Body Cookies Headers (5) Test Results @ 200 0K 10ms 4Z20E [EJ ooo
Pretty Raw Preview Visualize JSON = o O
1 f 1
2 "chain": [
3 i
4 "index": 1,
[ ‘previous_hash": "87,
(i) "proof”: 1,
7 ‘timestamp™: "2023-06-22 13:21:59.218283"
8 Er
9 i
16 ‘index": 2,
11 ‘orevious_hash": "6be@23555a80be539d9f5d5476752d0903340048a7f43a60638e16c0e8069037",
12 "proof”: 633,
13 ‘timestamp™: "2023-06-22 13:25:20.758274"
14 1
15 1

1lustracion 26 Peticion GET a /get_chain. Elaboracion propia
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Como resultado se obtiene un texto en formato JSON donde se puede observar los bloques
vigentes en la cadena (el bloque 1, bloque génesis predefinido y el bloque 2, que acabamos

de minar) y la longitud total de esta (“length”: 2).

> Solicitud a la url ¢/is_valid’:

GET http://127.0.0.1:5000/is @ t o0 Mo Environmert ~ B3

it http://127.0.0.1:5000/is_valid B save o

GET v nupi270075000s.vald “ @
Params Authorization Headers (6) Body Pre-request Script Tests Settings Cookies

Query Params

Key Value Description =+ Bulk Edit

Body Cookies Headers (5) Test Results & 2000k Tms 231B @08

Pretty Raw Preview Visualize JSON v = l_g 10}

]

: "Todo correcto. La cadena de blogues es vdlida."

1

woR R

llustracion 27 Peticion GET a /is_valid. Elaboracion propia

Como resultado se obtiene un texto en formato JSON con el mensaje preestablecido en el
codigo de la aplicacién en caso de que la blockchain fuera vélida ("message": "Todo

correcto. La cadena de bloques es valida.").

Sintesis:

La aplicacion desarrollada permite observar de manera practica los fundamentos de la tecnologia
Blockchain, definidos anteriormente de forma tedrica. Cabe destacar que en este primer
acercamiento al desarrollo Blockchain se ha pasado por alto la distribucion P2P puesto que se ha
ejecutado todo el cddigo en un unico nodo local.

No obstante, en la siguiente practica se vera involucrada la presencia de varios nodos actuando
como iguales y una mayor complejidad en la red, seguida de solicitudes POST, con las que el
usuario podra incluir propios registros de informaciéon en los bloques, como podria ser una

transaccion.
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6. Primera aplicacion de la tecnologia Blockchain:
Bitcoin

Para entender de manera completa y precisa el concepto de blockchain, resulta imprescindible
considerar tanto sus origenes como su principal aplicacion en la actualidad, Bitcoin. De este modo,
no es factible abordar una explicacion profunda y coherente sobre la tecnologia de la cadena de

bloques sin tomar en cuenta el contexto y la importancia de su surgimiento ligado al desarrollo de la

primera criptomoneda de la historia, ideada por Satoshi Nakamoto.

El 1 de noviembre de 2008, Satoshi Nakamoto, un pseudénimo de una persona o grupo de personas
desconocido, presentd en una lista de correo, donde se encontraban los mejores criptografos del
momento, un white paper titulado “Bitcoin: A Peer-to-Peer Electronic Cash System” donde
introdujo un sistema de efectivo electrénico descentralizado (llamado Bitcoin).

Un afio mas tarde, en 2009, Satoshi lanz6 la red Bitcoin, marcando el inicio de la primera
implementacién en vivo de la tecnologia Blockchain. Esta creacién revolucionaria demostrd la
viabilidad de un sistema de registro distribuido y seguro, eliminando la necesidad de una autoridad
central.

Para ello, Nakamoto min6 el primer bloque de bitcoin, el denominado bloque “génesis”, obteniendo
como recompensa 50 bitcoins. Pocos dias después, el 12 de enero, Satoshi realiz6 la primera
transaccion de bitcoin del mundo, enviando 10 bitcoins a Hal Finney, criptografo y férreo defensor
del proyecto, quien se convirtié en el primer receptor de esta criptomoneda (Binance Academy,

2018).

Podriamos definir Bitcoin como un sistema de transacciones sin intermediarios, como podria ser un

Banco, basado en la tecnologia subyacente (Blockchain).

Con el fin de facilitar la comprension del ecosistema Bitcoin, resulta conveniente sintetizar una
serie de conceptos (algunos ya mencionados) que tendran una gran presencia a lo largo del

desarrollo:
1. Bloque: lugar donde se almacena la informacion de cada transaccion. Al conjunto se le
denomina cadena de bloques y existe una copia exacta en cada dispositivo de la red. Todos
estos bloques se encuentran en la cadena vinculados criptograficamente entre si, mediante

el hash previo de cada uno de ellos.

2. Nodos: dispositivos conectados a la red bajo un mismo protocolo.
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3. Mineros: nodos de la red encargados de completar la prueba de trabajo para inyectar a la

red nuevas transacciones y replicarlas al resto de nodos.

4. Protocolo: conjunto de normas que estan obligados a cumplir todos los nodos del sistema
para garantizar una comunicacion sin resultar cadtica y por tanto imposible. Este se

encuentra en forma de software informatico.

5. Hash: algoritmo matematico que transforma la informacion de cada bloque en una sucesion

alfanumérica de longitud fija generada aleatoriamente a través de criptografia.

6. Prueba de Trabajo: problema criptografico que han de resolver los mineros para afiadir un

nuevo bloque a la cadena garantizando la integridad y fiabilidad del sistema.
7. Nonce: nimero aleatorio afiadido al hash de cada bloque para cumplir la prueba de trabajo.
8. Wallet: “El término wallet hace referencia a una cartera, billetera o monedero virtual en el
que podemos gestionar nuestros activos criptogrdficos. Es un software o hardware

diseriado exclusivamente para almacenar y gestionar las claves publicas y claves privadas

de nuestras criptomonedas. (bit2me, 2023)”

Politicas e-monetarias

“Cuando hablamos de politica monetaria, nos referimos al conjunto de decisiones y medidas que
toma la autoridad monetaria de un pais —o de una union monetaria, como en el caso del area del
euro— para influir en el coste y la disponibilidad del dinero en la economia (Banco de Espana

Eurosistema, 2022).”

Del mismo modo, las criptomonedas, tienen su propia regulacion basada en el algoritmo del sistema

(politicas e-monetarias), dejando de lado cualquier autoridad centralizada.

En este apartado se explican dos elementos clave necesarios para entender como Bitcoin regula la

circulacién e inyeccion de sus monedas en el sistema: el halving y las tasas por transaccion.
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Halving:

Llamamos Halving, al mecanismo que se encarga de regular la cantidad de bitcoins que circulan en
el sistema.

En primer lugar, es esencial entender como y por qué aumenta la cantidad de monedas en la red. La
inyeccion de nuevos bitcoins en el sistema se basa en la mineria, donde cada vez que una
transaccion es validada y registrada en la blockchain, el minero que logra completar la prueba de
trabajo recibe una cantidad de bitcoins como recompensa.

Para regular entonces la introduccion de nuevos bitcoins en el sistema, existe un software
denominado Halving que cada cuatro afios aproximadamente (210.000 bloques minados) reduce a
la mitad la recompensa otorgada por minar un bloque.

De esta forma, esta reduccion periodica disminuye el ritmo con el que se afiaden nuevos bitcoins al
sistema. En este sentido, llegara un punto donde la recompensa por bloque minado serda nula,

alcanzando por tanto el limite de bitcoins que podra tener el sistema en circulacién, 21 millones.

En la siguiente imagen se muestra una tabla donde se refleja la reduccién de la recompensa por

bloque minado (BTC/bloque) a lo largo del tiempo:

03/01/2009 0 1 50.00 2009 0 2625000 | 2625000 12.5000%
22/04/2010|) 52500 1 50.00 2010 2625000 | 2625000 | 5250000 25.0005"%
28/01/2011] 105000 1 50.00 2011 5250000 | 2625000 [ 7875000 37.5000%
1412/2011| 157500 1 50.00 2012 7875000 | 2625000 | 10500000 50.0000%
28M11/2012] 210000 7. 2500 2013 10500000 | 1312500 | 11812500 56.2500%
0910/2013) 262500 s 25.00 2014 11812500 | 1312500 | 13125000 62.5000%
11/08/2014| 315000 2 25.00 2015 13125000 | 1312500 | 14437500 68.7500%
20/07/2015] 367500 7 25.00 2016 14437500 | 1312500 | 15750000 75.0000%
09/07/2016] 420000 3 12.50 2016 15750000 | 656250 | 16406250 78.1250%
23/06/2017| 472500 3 12.50 2018 16406250 | 656250 | 17062500 81.2500%
29/05/2018| 525000 3 12.50 2019 17062500 | B56250 | 17718750 84.3750%
577500 3 12.50 2020 17718750 | 656250 | 18375000 87.5000%
630000 4 6.25 2021 18375000 | 328125 | 18703125 89.0630%
682500 4 6.25 2022 18703125 | 328125 | 19031250 90.6250%
735000 4 6.25 2023 19031250 | 328125 | 19359375 92 1880%
787500 4 6.25 2024 19399375 | 328125 | 19687500 93.7500%

[lustracion 28 Halving. Fuente: academy.bit2me.com

Como se puede observar, logicamente el porcentaje de bitcoins en circulacion es inversamente

proporcional a la recompensa otorgada.
Por lo tanto, mientras en el corto plazo Bitcoin puede considerarse inflacionario debido a la

continua adicion de nuevas monedas al sistema, a largo plazo tiene un comportamiento

deflacionario, ya que la tasa de creacion de nuevas monedas disminuye hasta llegar a cero.
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Tasas por transaccion (transaction fees):

Una vez comprendido el mecanismo de Halving, inicialmente puede surgir la preocupacion de que,
con el tiempo, la mineria de bloques podria dejar de ser rentable. La disminucion en las
recompensas por resolver la prueba de trabajo junto con el alto consumo de potencia de coémputo
que se requiere, haria que los mineros abandonen el ecosistema.

Sin embargo, para mitigar este problema se introducen las tasas por transaccion, ajustadas
automaticamente por el propio software de la blockchain. De esta manera, a medida que la
recompensa por bloque disminuye, se incrementa la tasa por transaccion que el emisario debe

abonar, asegurando asi un incentivo continuo para los mineros.

Total fees per block

Time
Block Reward Transaction fees Total mining incentive

llustracion 29 Tasas por transaccion frente recompensa por minado. Fuente: blockchain.com
La grafica muestra cémo finalmente el incentivo econdmico para los mineros se mantiene
constante. Con el tiempo, una mayor adopcion de Bitcoin y el incremento en el numero de

participantes en el sistema garantizan que estas tasas compensen la reduccion de las recompensas,

asegurando asi la viabilidad y el atractivo de la mineria de bloques.
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Minado de bloques en Bitcoin

Como ya sabemos, el minado es la busqueda de una variante del hash de cada bloque de
informacién a través de la modificacion del ‘nonce’. Este es necesario para cumplir los requisitos
establecidos por el sistema a la hora de afiadir un nuevo bloque a la cadena. El minado es el
elemento esencial del protocolo de consenso basado en la Prueba de Trabajo que garantiza la

integridad de la cadena de bloques.

La dificultad de la red para minar un bloque es ajustada por el propio software cada 2 semanas
(2016 bloques minados). Este software basicamente altera la dificultad de la operacion matematica
que debe cumplir la variante del ‘nonce’ quitando o exigiendo mas ceros al inicio del hash

generado (Kohler, 2022).

Complejidad de red

Una medida relativa sobre le dificil que es minar un blogue nuevo en la cadena

Complejidad

' Blockchain

llustracion 30 Complejidad del sistema Bitcoin. Fuente: blockchain.com

Como se puede observar en la figura, la complejidad de la red al inicio era mas liviana, al no existir
tantos mineros en el sistema. No obstante, a medida que han ido apareciendo nuevos mineros y la
potencia de hash ha aumentado, la dificultad es mayor. Esto se debe a que el algoritmo de dificultad
de hashing de la red esta disefiado para ajustarse de manera automatica con el objetivo de lograr un

tiempo de verificacion de bloque constante de 10 minutos.
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Bite:oin Block Time histarical chart
f o

g Eilroin - Slock Tima

Block Tiera

[lustracion 31 Bloques minados Bitcoin. Fuente: blockchain.com

A continuacion, se expone un ejemplo de dificultad que podria exigir la red, dieciocho ceros al

inicio del hash generado:

Objet. Actual =0000000000000000005d97dc0000000000000000000000000000000000000000
\ . 7

~
18 ceros

Vamos a hacer unas estimaciones

Probabilidad:
Numero total de nimeros hexadecimales de 64-digitos: 16 x 16 X .... x 16 = 1664 = 1.1579 x 1077 = 1077
Numero total de hashes validos (con 18 ceros): 16 x 16 x ... x 16 = 1664-18 = 2.4519 x 1055 = 2 x 105>

Probabilidad de encontrar un hash vélido al azar: 2 x 1055 / 1077 = 2 x 10-22 = 0.00000000000000000002%

Hlustracion 32 Comprender dificultad Bitcoin. Fuente: Curso Blockchain Juan Gabriel Gomilla

Como se puede observar, la complejidad de la red en un principio puede resultar abrumadora y por
tanto la probabilidad de encontrar un Aash valido, infima. Sin embargo, todo dependera de la
potencia de célculo del minero (hashrate).

El hashrate es el indicador de la potencia de calculo total de un equipo involucrado en la mineria

(learn.bybit, 2021). Sus unidades son las siguientes:

e Hash/seg (H/s) e Gigahash/seg (GH/s)
e Kilohash/seg (KH/s) e Terahash/seg (TH/s)
e Megahash/seg (MH/s) e Petahash/seg (PH/s)
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Dado que la mineria es cada vez més compleja y un nimero mayor de dispositivos participan en
ella, es casi imposible ver unidades como las de «hash por segundo» en las redes modernas de
Blockchain. Hoy en dia, esta tecnologia requiere dispositivos con una potencia de sash gigantesca.

Para ello, se hace uso de un hardware muy especializado:

e Para la generacion de bitcoins, se utilizan las famosas ASICS (Application-Specific
Integrated Circuit), que traducido al castellano seria “circuito integrado para aplicaciones
especificas”. En concreto, se disefian exclusivamente para resolver el algoritmo SHA-256.
La potencia de calculo de estos circuitos especificos resulta mayor de 1.000 GH/s.

e Otros entornos Blockchain utilizan algoritmos de hash diferentes, requiriendo distintos
tipos de hardware para el minado. Un ejemplo es la plataforma Ethereum, que usa GPUS
(Graphics Processing Unit) con velocidades un tanto inferiores (1 GH/s) pero dotadas de
una memoria integrada, requerida para calcular su algoritmo de hashing (Ethash). En
concreto, al conjunto de GPUS destinadas al minado de bloques se le denomina rig de

mineria.

La eleccion del hardware necesario por parte de los mineros siempre dependera del tipo del
algoritmo de hash requerido en cada entorno. Por mucho que un usuario decida utilizar ASICS para
el minado en Ethereum, a pesar de calcular mas rapido las operaciones, finalmente necesitara el
algoritmo acceso a una memoria integrada como parte del proceso. Al no contar las ASICS con este
tipo de hardware, se necesitaria una memoria externa, provocando un claro cuello de botella (punto

de congestion que causa retrasos en el flujo de trabajo o calculo).

MW Kerna o run

ebay =xx- o [ e

eBay > Coins & Paper Money > Virtual Currency > Miners Share

Cryptocurrency GPU Mining Rig 3x GTX 1080 Tl Ethereum Zcash Bitcoin Extras

#Jkk ¥ 2product ratings | About this product

m] New (other): lowest price Qty: 1 %
$5,599.00 —_—
ﬁ[ + $549.95 Shipping 4
= Get it by Mon, Mar - Thu, Apr 12 from New Baltimore,
YE% Michigan ’ Add to cart ‘
ﬁ . New other (see details) condition
« Noreturns, but backed by eBay Money back guarantee ‘ Watch ‘
(Al “New
-(‘ Easily Mine Zcash or Other Equihash Coins at 2250 Sol/s Sold by

(2250 h/s) @ 890W. Mine Zcash (ZEC), Bitcoin Gold (BTG),...” partdiscounter (42407)
Read full description X 99.8% Positive feedback

See details >

llustracion 33 Rig de mineria disefiado para minar Etherereum. Fuente: Curso Blockchain Juan Gabriel Gomilla
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Mining Pools

Para agilizar el proceso de minado de bloques, los mineros se agrupan en las llamadas Mining
Pools, también conocidas como Granjas Mineras. Estan formadas por grupos de mineros que
colaboran entre si y acuerdan compartir los beneficios obtenidos en funcion del esfuerzo

computacional contribuido al minado (miningpools, 2024).

> Y
— —
RIG RIG

"o 59
T 88

MINING POOL BLOCKCHAIN

Hlustracion 34 Mining Pools. Fuente: miningpools.com

Cualquiera se puede unir a estas Mining pools descargando un simple software para ofrecer su
hardware de manera telematica. Estas Mining pools, dividiran entre todos los participantes el rango

del nonce a probar con el fin de ser lo mas eficiente posible.

1THash: 0.0% -

KuCoinPool: 0.3% '_ 3 I

ULTIMUS POOL: 0.6 %

~ Foundry USA: 28.7 %

PEGA Pool: 0.6 %

SEI Crypto: 1.1% ° o

ETC.com: 2.4 %
Luxor: 2.4 %
unknown: 3.3 %
Braiins Pool: 3.4 %

Poolin: 3.4 % / ||

ViaBTC: 88%

Binance Pool: 10.8 % AntPool: 19.4 %

F2Pool: 14.8 %

llustracion 35 Distribucion de la potencia de calculo aportada por las principales Granjas Mineras (2023). Fuente:
blockchain.com
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El rango del nonce

El rango de busqueda del nonce en el proceso de minado no es infinito. Este valor es representado
con 32 bits unsigned (sin valores negativos), lo que significa que el rango abarca 4 mil millones de

cifras posibles.

Dificultad:

Nimero total de nimeros hexadecimales de 64-digitos: 16 x 16 x .... x 16 = 1664~ 1077

Numero total de hashes vélidos (con 18 ceros): 16 x 16 x ... x 16 = 1664-18 = 2 x 1055

Probabilidad de encontrar un hash vélido al azar: 2 x 1055 / 1077= 2 x 10-22 = 0.00000000000000000002%

Nonce:

Como el Nonce es un nimero de 32-bit, el Nonce maximo = 232 = 4,294,967,296 = 4 x 109

Si asumimos que no hay colisiones, hay 4 x 109 hashes diferentes

Probabilidad que solo UNO serd vélido: 4 x 10° x 2 x 10-22 = 8 x 10-13 = 10-12 = 0.0000000001%

llustracion 36 Rango del nonce. Fuente: Curso Blockchain Juan Gabriel Gomilla

Como se puede observar en los calculos, con este rango del nonce, la probabilidad de encontrar un
hash valido es demasiado baja, por lo que en la mayoria de las ocasiones los mineros no podrian
llegar a encontrar un nonce capaz de resolver el puzle criptografico y por lo tanto minar el bloque.
Por este motivo, existe un elemento adicional en el minado de bloques, capaz de generar mas
variables del nonce, modificando el hash, sin acudir a alterar la informacién interna del propio

bloque, el timestamp (fecha de creacion).

La marca temporal, también conocida como timestamp, indica la fecha y hora instantanea en cada
momento del proceso de minado. De esta manera cada nonce a probar por fuerza bruta. tendra miles
de nuevas posibilidades de Aashes a generar en combinacion con cada segundo que transcurra del
timestamp. Este valor se encuentra en formato de tiempo UNIX? y finalmente cuando se logre

encontrar el “golden nonce” se utilizara como marca temporal del minado de ese bloque.

2 Bl formato de tiempo Unix o Tiempo POSIX es un sistema utilizado para la descripcion de instantes de
tiempo que se define como la cantidad de segundos transcurridos desde la medianoche UTC del 1 de enero de
1970, sin contar segundos intercalares

33



La tecnologia Blockchain Daniel Arias Sudrez

Block: #3

Timestamp: 1519181244 7

Nonce: 0 4 Billion

QD [ D
Kirill -> Hadelin 500 jbcoins

Kirill -> Ebay 100 jbcoins
Hadelin -> Juan Gabriel 70 jbcoins

Prev.Hash:  0000DF2E57FB432A

I Hash: 0000XXXXXXXXXXXX I

Ilustracion 37 Proceso variante del nonce. Fuente: Curso Blockchain Juan Gabriel Gomilla

La presencia del timestamp en el sistema garantiza a los mineros la posibilidad de generar un mayor
numero de combinaciones a partir del rango limitado del nonce. El hashrate promedio de un
minero, 100 MH/s, nunca le permitiria generar todos los hashes posibles por cada segundo
transcurrido (Salas, 2023). Sin embargo, como se puede observar en la siguiente ilustracion, con el

desarrollo de las Mining Pools, la red de Bitcoin en 2019 ya solia frecuentar los 100 TH/s.

Total tasa de hash TH/s

El nimero estimado de terahashes per segundo que la red de bitcoin ha realizado en las Gltimas 24 horas.

200m

Tasa de hash TH/s

+r Blockchain
2019 2020 2021

May26,21

Date

llustracion 38 Tasa total de hashes generados por segundo en buisqueda del “golden nonce” (2019). Fuente:
blockchain.com

Con esta potencia de calculo, las mining pools son capaces de generar todas las combinaciones
posibles para encontrar el "golden nonce" antes de haberse terminado de transcurrir cada segundo.

Por esta razdén, en caso de no haber todavia encontrado el “golden nonce”, los mineros deberan

recurrir a la denominada Memory Pool.
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Mempool

La Memory Pool (mempool) es el lugar donde todas las transacciones solicitadas son almacenadas.
Esta memoria temporal permite a los mineros elegir qué transacciones desean incluir en el bloque a

minar. (academybit2me, ;Qué es la mempool en Bitcoin?, 2019)

Un minero logicamente elegira las transacciones donde los usuarios hubieran establecido las fees
(tasas) mas altas, con el objetivo de llevarse una mayor recompensa. No obstante, como se ha visto
antes, las mining pools son capaces de generar mas de 4 mil millones de hashes (todo el rango del
nonce) en menos de un segundo y todavia no haber logrado generar el hash ganador. En esos casos,
a través de la memory pool podran cambiar las transacciones incluidas en su bloque con el objetivo
de modificar la informacion contenida. De esta forma, en el tiempo restante, seran capaces de
probar todo el rango de nonces nuevamente con diferente informacion, intentando lograr asi el hash

ganador.

Algoritmicamente, las mining pools estan disefiadas para probar a generar nuevos hashes con la
informacion de las transacciones que presenten mejores fees. Cuanto mayores sean las tasas de las
transacciones, mayor sera la probabilidad de que estas granjas de mineria tiendan a afiadir su
informacién en el bloque a minar. De igual manera, aquellas transacciones que presentan fees muy
bajas, en la mayoria de los casos, no seran minadas. Sin embargo, es importante recalcar que

ocasionalmente, algunos mineros deciden probar con ellas para intentar generar el hash ganador.

Si una transaccion permanece mas de 72 horas en la mempool sin que nadie la haya minado, esta
sera eliminada y por tanto no completada, por lo que se devolvera el dinero a su respectivo
emisario.

(Minado en Proceso)

MEMPOOL Block: #500,112
DF2E5AL Fees: 0.00014 BTC Timestamp: 1519181244
08A4197 Fees: 0.00003 BTC —

- Nonce: 0 4 Billion
4C7DOE5  Fees: 0.0004 BTC =
AAC1888 Fees: 0.001 BTC Data:
0QBCOIBF Fees: 0.0002 BTC 4C7DQES Fees: 0.0004 BTC
85C19D7  Fees: 0.00023 BTC | AAC1888  Fees: 0.001 BTC
08A4197  Fees: 0.0018 BTC e | ene s (0.GO T
4C7DOES  Fees: 0.0021 BTC (c700ESIRFEe =TI 0:002 NETCHD)

(85C1907 Fees: 0.0017 BTC )
AAC1888 Fees: 0.00011 BTC
OBCO9BF Fees: 0.0001 BIC Prev.Hash:  0000DF2E57FB432A

85C19D7 Fees: 0.0017 BTC IHash: I

Hlustracion 39 Ejemplo grdfico del proceso de minado a partir de la mempool. Fuente: Curso Blockchain Juan Gabriel
Gomilla
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A continuacion se muestra la cantidad media de transacciones incluidas en un bloque. Esta viene

dada por el tamafio maximo establecido del mismo, aproximadamente 1 MB.

Estadisticas de divisas Media de transacciones por bloque

El nimero medio de transacciones por blogue durante las ultimas 24 horas.

Detalles de bloques s

Tamafto de Blockchain

(M8)

Tamafo medio de bloque

(MB)

Media de transacciones

por blogue

Media de pagos por

bioqu

Tiempo mediano de
confirmacion g 2
Tiempo medio de
confirmacion

Transacciones

Informacién de minado
Actividad de red
Actividad de Wallet

Sefiales del mercado

' Blockchain
October

Hustracion 40 Media del numero de transacciones incluidas por bloque. Fuente: blockchain.com

Al igual que el resto del sistema, las Memory Pools también son de caracter distribuido, de tal
forma que cada nodo presenta su propia mempool. Cada vez que se afiade una transaccion a una de
ellas, esta se propaga a su vez por el resto de mempools de los nodos. De igual manera, cuando una
transaccion es minada, esta sera eliminada de todas las mempool y en los nodos se sincronizara el

bloque generado.

Bloques huérfanos

Una vez que se logra, con el timestamp y las transacciones correspondientes, generar un hash
valido que cumpla con la prueba de trabajo del sistema, el bloque es minado y sincronizado en el
resto de nodos de la red. Como se ha comentado anteriormente en los fundamentos basicos de la
Blockchain, al ser una red distribuida, el sistema esta disefiado para que aquel nodo que presente un
mayor nimero de bloques minados en su cadena, sea el que se transmita y sincronice al resto de la
red.

“Longest chain win* [La cadena mas larga gana] (Nakamoto, 2008).

Ahora bien, qué pasaria si dos bloques son minados al mismo tiempo y por tanto contienen ambos
en su informacion transacciones coincidentes: ;Cual se incluiria en la cadena de bloques?
Siguiendo el protocolo de consenso que presenta la red distribuida de Bitcoin, ambos bloques
entrarian en competicion, de tal forma que el que antes se propague en la mayor parte de la red sera
aquel que se acabe incluyendo en la cadena. Por tanto, el bloque propagado sera el recompensado

mientras que el otro, pasara a llamarse “bloque huérfano”.
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And since the network is distributed, the transmission of information between
nodes takes some time. For this reason, there is a possibility that a group of nodes
will choose to validate one block, while another group will choose to validate the
other. Finally, this would cause one of the blocks to be “orphaned”.’ (Nakamoto,

2008)

Por otro lado, las transacciones del bloque huérfano que no hayan sido incluidas en el bloque
minado, volveran nuevamente a la mempool para que otro minero préximamente las afiada en su

bloque a minar.

Estadisticas de divisas Numero de bloques huérfanos

Detalles de blogues El nimero total de blogues minados pero, finalmente, no unidos a la cadena de Bitcoin principal.
Informacion de minado
Actividad de red

Actividad de Wallet

Sefiales del mercado

Blogues huérfanos

~ Blockchain L3
2010 2012 2014 2016 2018 202¢
Date

Ilustracion 41 Numero de bloques huérfanos. Fuente: blockchain.com

Como se puede observar en la grafica, debido al aumento de la complejidad del problema a resolver
para minar un bloque, desde 2017 no han vuelto a surgir bloques huérfanos. Es por ello, que
podriamos concluir con que la probabilidad de que dos bloques sean minados de forma casi

simultanea hoy en dia es infima.

3 Traduccion al castellano: “Y como la red es distribuida, la transmision de informacién entre nodos lleva
cierto tiempo. Por este motivo, existe la posibilidad de que un grupo de nodos decida validar un bloque,
mientras que otro grupo esté validando otro. Finalmente, esto provocaria que uno de los bloques quedara
"huérfano”.
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Sistema de Transacciones en accion

En este apartado se ha desarrollado una simulacion primitiva de la red Bitcoin. En esta simulacion,
se han “creado” varios dispositivos, que actuaran como iguales, pudiendo enviar dinero virtual,
creandose asi un bloque con informacion, para que posteriormente sea minado por otro usuario.

Se ha partido del entorno blockchain desarrollado en la practica anterior, donde se ha implementado
una red distribuida en la que cualquier dispositivo podra acceder, siendo asi un nuevo nodo. Cada

nodo simulado podré actuar de cualquiera de los tres modos siguientes:

e Emisario, para enviar transacciones.
e Receptor, para recibir transacciones.
e Minero, para generar nuevos bloques en la cadena, recibiendo la recompensa previamente

definida.

Es importante resaltar que, aunque este sistema de transacciones sirva como punto de partida, no se
puede comparar plenamente con la red Bitcoin dado que en ella, se incluyen ciertos elementos
esenciales en las transacciones que van mas alla de la Blockchain en si misma. Todos estos

elementos serdn analizados con mayor profundidad en el proximo apartado.

1) °
+
A
@ =p>B
L
A quiere envia o) Ahora el bloque puede ser
dinero a B afnadido al blockchain
manera permanente e
+ nalterable
+
o +

El dinero se mueve
:Zi" AaB

bloque

llustracion 42 Diagrama que ejemplifica el sistema de transacciones desarrollado. Fuente: occamagenciadigital.com
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Paso 1: Importacion de las nuevas librerias

Para empezar, ademas de las librerias utilizadas en la anterior practica, es necesaria la importacion

de tres nuevas mas:

e Requests: libreria utilizada para enviar solicitudes GET a direcciones especificas sin la
necesidad de usar Postman.

e Uuid4: creador de identificadores inicos para cada nodo de la red.

e Urlparse: libreria que permite parsear las direcciones de los nodos (analizar una URL y

devolver en forma de diccionario sus componentes)

ort Flask, jsonify, request

uuid4
1 urllib.parse import urlparse

llustracion 43 Importacion librerias. Elaboracion propia

Paso 2: Implementacion de la mempool y de los nodos

En el constructor _ init _ de la clase Blockchain se ha inicializado un diccionario vacio que
actuara como mempool (self.transactions = []). En él se guardara cada transaccion realizada en el
sistema de manera temporal hasta que sea minada (anadida como informacién a un bloque).
También se ha inicializado un conjunto definido como “nodes” donde se guardara la direccion de

cada dispositivo del sistema.

def _ imit (
celf.chain
f.transactions = []

f.create_block(proof = 1, previous_hash

self.nodes = set()

llustracion 44 Inicializacion clase Blockchain. Elaboracion propia

Paso 3: Actualizacion de la funcion ‘create_block’ para poder incluir transacciones

A continuacién, en el diccionario predefinido para la creacién de un nuevo bloque, se ha afadido el
campo “transactions”, en el que se guardaran las transacciones que contenga el sistema (la
mempool) cuando el bloque sea minado. Posteriormente, se vacia la mempool (self.transactions =

[1) puesto que todas sus transacciones almacenadas ya habran sido incluidas en el bloque minado.
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.now()),

previous_hash,
self.transactions}
tran
chain.append(block)
1 block

llustracion 45 Funcion crear un bloque. Elaboracion propia

Paso 4: Creacion de nuevas funciones
Para poder incorporar nuevos dispositivos en el sistema y la posibilidad de realizar transacciones en

€l, es necesaria la creacion de diversas funciones:

> Funcion ‘add_transaction’:
Se utiliza para crear transacciones a partir de ciertos datos que se deben introducir: emisor,
receptor y cantidad enviada. La transaccion generada sera anadida a la mempool para
posteriormente poder ser incluida en el bloque minado. Por ultimo, la funcién devuelve el
numero del futuro bloque en el que sera incluida la transaccion (el ultimo bloque de la

cadena + 1).

transaction( f, sende iver, amount}):
transacti

llustracion 46 Funcion afiadir transaccion. Elaboracion propia

> Funcién ‘add_node’:
Para incluir mas nodos en el sistema y de esta manera, crear una red distribuida, se ha

definido la funcién ‘add node’. Esta tomara como parametro la direccion (url) del nuevo
nodo que se quiera agregar y la incluira en la lista de nodos de la red ya definida. Para ello,
sera necesario un previo andlisis de la direccion url. Para ello se utiliza urlparse(), con el
objetivo de obtener su ubicacion de red (192.168.1.64:5000, por ejemplo) y de esta manera

guardar todas las direcciones de los nodos del sistema con el mismo formato.

¥

_ur1=uf1pa ddr )
add({parsed_url.netloc)

llustracion 47 Funcion afiadir nodo a la red. Elaboracion propia
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> Funcion ‘replace_chain’:
La funcioén ‘replace chain’ se define para comprobar la longitud de la cadena de bloques de

cada nodo de la red. Una vez verificada, si algiin nodo presenta una cadena de bloques mas

larga, esta reemplazara al resto de cadenas de los nodos. De este modo se garantiza la

sincronizacion de todos los nodos del sistema.

El proceso que se sigue para realizar la comprobacion es el siguiente:

1. Se establece como longitud maxima la longitud actual de la cadena en cada nodo.

2. Mediante un bluce for, se recorren el resto de nodos del sistema en busqueda de
verificar si alguno presenta una cadena de longitud mayor que la establecida como
maxima. Para ello, es necesario realizar una solicitud GET a la ruta ‘/get chain’ de
cada nodo.

3. En caso de que asi sea, se verifica que la cadena encontrada sea valida con la funcion
‘is_chain_valid’.

4. Si todo es correcto, la cadena actual se verd reemplazada por la mas larga y se

retornara el booleano ‘True’.

def replace chain(
« MO |-| =
_chain
max_length = len(
for node in network:

chain = res i | chat = 1 C a
if length = e and .is_chain_walid{chain):
max_length = length # mp1 ra
st _chain = chain

if longest _chain:
.chain

Ilustracion 48 Funcion reemplazar cadena de bloques. Elaboracion propia

Paso 5: Actualizacion de la aplicacion web
Esta vez, la aplicacion web no sera local puesto que se han involucrado mas dispositivos en el
sistema, consiguiendo una red distribuida. Ademas, se tendran en cuenta las funciones descritas

anteriormente para describir nuevas rutas.
> Establecimiento de diferentes direcciones:

En primer lugar, debido a la coexistencia de varios nodos en la red, sera necesario que cada

uno se conecte con un identificador Ginico, definido como ‘node address’.
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[lustracion 49 Definicion del 'node _address'. Elaboracion propia

> Adaptacion de la ruta ‘/mine_block’ a un entorno de transacciones:
En la funcién anterior ‘mine block’, son necesarios varios ajustes para poder recompensar
al minero cuando mine el bloque correctamente:
e Se ha incluido una linea de codigo para que cada vez que mine un nuevo bloque, el
minero reciba una transaccion. Esta transaccion serd la recompensa del minero.
e Ahora, la respuesta en formato JSON también incluird un mensaje de éxito

indicando las transacciones incluidas en el nuevo bloque.

proof)
_block)

llustracion 50 Ruta /mine_block adaptada a un entorno de transacciones. Elaboracion propia

> Creacion de la ruta ‘/add_transaction’:
Se ha definido una nueva ruta cuya funcion es (add_transaction). En este caso, la ruta estara
asociada a una solicitud HTTP POST, que permitird a cualquier nodo de la red realizar una
transaccion en el sistema de la siguiente forma:

e Se le exigird al usuario introducir las “transaction_keys” necesarias: sender
(emisario), receiver (destinatario) y amount (cantidad).

e En el caso de que todos los parametros sean validos, la transaccion sera afiadida
con éxito a la mempool. Entonces, se retornard un mensaje indicando el bloque en
el que sera incorporada la transaccion (response = {'message': f'La transaccion sera
anadida al bloque {index}'}). Junto con el mensaje, también se devolvera un
codigo de respuesta HTTP 201, indicador de que la solicitud se ha realizado con

éxito y ha llevado a la creacion de un recurso (Mozilla Foundation).
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e Si por el contrario los parametros introducidos no son validos o falta alguna de las
“transaction keys” necesarias, el programa emitira el codigo de respuesta HTTP

400 (Bad Request), indicando que el servidor no puede procesar la peticion

solicitada (Mozilla Foundation).

llustracion 51 Ruta /add_transaction. Elaboracion propia

> Creacion de la ruta ‘/connect_node’:
De igual modo, se ha creado otra nueva ruta (/connect node) asociada a una solicitud
HTTP POST. A través de ella, se podran dar de alta nuevos nodos al sistema. Para ello sera
necesario introducir el array (nodes) indicando la serie de nodos (address) que se desean
conectar a lared: { "nodes": ["address1", "address2", "address3"]}
Una vez se haya enviado el archivo JSON, el sistema comprobara si realmente existe algin
nodo para ser anadido. En caso afirmativo, se llamarad a la funcion ‘add node’, definida

previamente para afiadir nuevos nodos al sistema .

return jsonify(r‘esEu:lnse), 28

llustracion 52 Ruta /connect _node. Elaboracion propia

> Creacion de la ruta ‘/replace chain’:
Por ultimo, se ha definido la ruta (/replace chain) asociada a una solicitud HTTP GET que
permitird ejecutar la funcién ya definida ‘replace chain’. En el caso de que esta funcion

retorne el booleano “True”, se habra propagado correctamente la cadena mas larga en el
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resto de nodos y en consecuencia, se concluird con un mensaje de éxito devolviendo esta

nueva cadena.

s, han sido ftodas !

llustracion 53 Ruta /replace_chain. Elaboracion propia

Paso 6: Nuevas solicitudes (request) a la aplicacion distribuida

Una vez finalizada la aplicacion web, al igual que en la practica anterior, es hora de inicializarla
indicando el host y el puerto deseado donde se ejecutara. Sin embargo, al haber sido esta vez
disenada para una red distribuida, es imprescindible simular la presencia de varios nodos en el
sistema. Por lo tanto, a pesar de ejecutar la aplicacion en local (siempre con la misma IP), la
conexion se establecerd a través de diferentes puertos del ordenador, que actuaran cada uno como

nodos independientes ejecutando el programa.

Nodo 1, conectado al puerto

5000 del ordenador

Nodo 2, conectado al puerto

5001 del ordenador

Nodo 3, conectado al puerto

5002 del ordenador

Ilustracion 56 Nodo 3, puerto 5002. Elaboracion propia

Tras crear y ejecutar la aplicacion en varios nodos, es el momento de realizar las respectivas

solicitudes GET y POST con la herramienta Postman.
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> Solicitud a la url ‘/add_transaction’:

@5 http:/{127.0.0.1:5001/add_transaction & Save
POST w http:/{127.0.0.1:5001/add_transaction “
Params Authorization Headers (8) EBody » Pre-request Script Tests Settings Cookies
none form-data w-www-form-urlencoded @ raw binary GraphQL JSON - Beautify
1 f
2 "sendexr”:  "Pepe",
3 "receiver”: "Juan”,
4 "amount”: 3@
5 -
Body Cookies Headers (5) TestResults -3' 201 CREATED 9ms 239B @o
Pretty Raw Preview Visualize JSON  ~ = [} Q
1 f
2 "message”: "La transaccidn serd afiadida al blogue 2"
3 Ik

llustracion 57 Peticion POST a /add_transaction. Elaboracion propia

Utilizando el puerto 5001, se ha realizado una solicitud POST a la ruta ‘/add_transaction’
incluyendo en el ‘body’ las ‘transaction keys’ necesarias para que la transaccion pueda ser

procesada:
Sender — “Pepe” Receiver —» “Juan” Amount — 30
Como resultado, se obtiene un mensaje de éxito que confirma que la transaccion sera
afadida en el préximo bloque minado, lo que significa que se ha incluido correctamente en
la mempool.
> Solicitud a la url ‘/mine_block’:

Una vez la transaccion ya se encuentra en la mempool, con el mismo puerto se ha realizado

una solicitud GET a la url ‘/mine_block’ para minar un nuevo bloque.
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fii®  http://127.0.0.1:5001/mine_block B save -~
GET ~ http://127.0.0.1:5001/mine_block m
Params Authorization Headers (8) Body » Pre-request Script Tests Settings Cookies
Body Cookies Headers (5) Test Results -3' 200 0K 7ms 523EB oo
Pretty Raw Preview Visualize JSON  ~ = O Q
1 4
2 "index": 2,
3 "message": Enhorabuena, has minado un nuevo blogue!™,
4 "previous_hash": "847de2d683cd8eeb2fdc2@2e002254781fd146229164c%aReaaT2bbbe2assa4m”,
5 "procf": B33,
& "timestamp": "2023-89-01 20:31:35.118291",
7 "transactions": [
8 g
9 "amount”: 3@,
1@ ‘receiver”: "Juan",
11 "sendexr": "Pepe"
12 i,
13 h
14 “amount”: 1@,
15 ‘receiver”: "Peps (minero)”,
16 ‘sender”: "08d38acfec3b43ab958da2ebedTi1e3b"
17 il

llustracion 58 Peticion GET a /mine_block. Elaboracion propia

Como resultado, se ha obtenido la informacion del bloque minado en la que aparece la
transaccion incluida. A su vez, al haber sido también el puerto 5001 (Pepe) el que ha
minado el bloque, ha recibido una recompensa por el minado (la segunda transaccion que

aparece en el diccionario del bloque).

> Solicitud a la url ‘/connect node’:
Para crear la red distribuida, se ha realizado una solicitud POST a la ruta ‘/connect node’
indicando los otros dos puertos que se desean conectar al sistema. Este mismo

procedimiento se debera realizar en los puertos 5000 y 5002.
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@ hittp://127.0.0.1:5001/connect_node B save g =
POST e http:/127.0.0.1:5001/connect_node ‘ m
Params Authorization Headers (8) Body e Pre-reguest Script Tests Settings Cookies
none form-data w-www-form-urlencoded @ raw binary Graph@QL JSON -~ Beautify
1 0 |
2 "nodes": ["http://127.0.8.1:68082", "http://127.0.6.1:6883"]

Body Cookies Headers (5) Test Results ) 201 CREATED 6ms 325B [&] SaveasExample ees
Pretty Raw Preview Visualize JSON -~ = o Q
1 [ |
2 "message”: "Todos los nodos han sido conectados. La blockchain shora conntiene los siguientes nodos: ",
3 "total_nocdes":

"127.09.8.1:50@3",
"127.0.8.1:58@2"

ES T R N Y
&)

L

-

[lustracion 59 Peticion POST a /connect node. Elaboracion propia

> Solicitud a la url ‘/replace_chain’

Una vez cada nodo del sistema esta sincronizado con el resto, se ha realizado una solicitud

GET a la ruta /replace chain con el puerto 5002.
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GET ~ http://127.0.0.1:5002/replace_chain
Params Authorization Headers (8) Body e Pre-request Script Tests Settings
Body Cookies Headers (5) Test Results

Pretty Raw Preview Visualize JSON ~ =
2 "message”: "Los nodos tenian diferentes cadenas, han sido todas reemplazadas por la mas larga: ",
3 "new_chain": [

i
index": 1,

LS R R Y

o
[l B = R e }
by

12 index": 2,
ious_hash": "847de2d683cdBee52idc202e00a2547551d1462291640c%a0e2a72bbbe2aeB8640",

D
25 "sendexr”: "05d38acf6c3b4aases0daZebcdT11e3b"

llustracion 60 Peticion GET a /replace _chain. Elaboracion propia

Al presentar el puerto 5002 un solo bloque en su cadena (el bloque génesis), a diferencia
del puerto 5001 que presentaba dos (el génesis y el minado anteriormente con las
transacciones), su cadena se ha visto reemplazada por la mas larga y el sistema ha

retornado un mensaje de éxito con la informacion de la nueva cadena de bloques.

Sintesis:

En esta practica se ha conseguido desarrollar un entorno distribuido donde varios nodos pueden
actuar como emisores, receptores y/o mineros. En dicho entorno, se pueden realizar transacciones y
minado de bloques, entregando recompensa al minero y, con el fin de garantizar la seguridad e

inmutabilidad de las transacciones, comprobando y preservando siempre la cadena mas larga.
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Tecnologia detras de las Transacciones

Hoy en dia, el sistema de pago entre usuarios, Bitcoin, ya se concibe como una clara alternativa a
los bancos centrales y a las redes de transacciones tradicionales, hasta tal punto de ser su moneda
actualmente considerada de curso legal en El Salvador y en la Republica Centroafricana
(B2BinPay, 2023).

La importancia y trascendencia de Bitcoin se debe no solo a su respaldo en la tecnologia
Blockchain, sino también a su innovadora tecnologia, que hoy en dia se ha adoptado en otros
proyectos y criptomonedas. Esta tecnologia de gestion de transacciones ha demostrado ser un
complemento crucial para la blockchain, garantizando un sistema descentralizado e inmutable, a la
vez que seguro y que protege la privacidad de sus usuarios. En este sentido, a continuacion se
exploraran los conceptos fundamentales que esta tecnologia introduce, como los UTXOs (Unspent

Transaction Outputs), las Tarifas por transaccion y las Wallets (billeteras virtuales).

Funcionamiento (UTXOs)

A la hora de implementar un sistema de dinero descentralizado, surge el famoso problema del doble

gasto.

“El doble gasto se conoce como el riesgo que corre una moneda digital de ser duplicada y usada

en mas de una ocasion (academy@bit2me, 2019)”

Al igual que el dinero fiduciario estd expuesto a la falsificacion de los billetes, las criptomonedas,
debido a su caracter descentralizado, también son propensas a poder sufrir esta problematica del

doble gasto.

Con el fin de crear una moneda enteramente digital capaz de eludir este problema, Satoshi
Nakamoto ided el concepto de UTXO, acronimo de Unspent Transaction Outputs (Salidas de
transacciones no gastadas).
A diferencia de un banco tradicional, en lugar de tener un saldo total (balance) en una cuenta
bancaria del cual se resta o suma dinero en funcion de las transacciones, las criptomonedas utilizan
un sistema de salidas no gastadas (UTXO), que se refiere a aquellas transacciones que has recibido
y no las has utilizado posteriormente (Cuero, 2023).
De esta manera, asi seria el proceso cuando una persona necesite realizar una transaccion:

e Como entrada (input) para la transaccion, utilizara una o varias UTXOs acumuladas con el

fin de alcanzar la cantidad de dinero que desee enviar.
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e Si la cantidad de la UTXO utilizada como entrada es mayor de lo que se quiere enviar, el
usuario generara dos UTXOs como salida:
o Una dirigida al destinatario de la transaccion.
o Otra con la cantidad restante enviada a si mismo. A esta tltima se le denomina

direccion de cambio.

En la siguiente imagen se ejemplifica el uso de las UTXOs dado el caso de un usuario, Pepe, que
quiere realizar una transaccion de 0,4 BTC a Maria. Para ello, combina dos transacciones que habia
recibido previamente (UTXO 2 y UTXO 3). Dado que el total de las transacciones utilizadas es de
0,5 BTC, como resultado se generaran dos UTXOs, una de 0.4 BTC que recibira Maria y otra de

0.1 BTC que aparecera en el inventario de Pepe como cambio resultante de la transaccion.

Maria

QD Fo-

INVENTARIO DE UTXOS TRANSACCION INVENTARIO DE UTXOS

UTXO 1: Juan Pepe UTXO 1: Ana Maria 0.8 BTC

Roberto Pepe

| B UTXO 1: Maria Maria 0.5 BTC

Federico Pepe

UTXO 3: Pepe Maria 0.4BTC

UTXO 4: Ana Pepe
UTXO 5: Pepe Pepe

4

llustracion 61 Diagrama que ejemplifica el funcionamiento de las UTXOS. Elaboracion propia

Es tal la fiabilidad de usar este mecanismo para identificar las monedas no gastadas que
esta es la forma en la que en Bitcoin puede contarse cudntas monedas existen en
circulacion. Lo que se hace es sumar todas las monedas que hay en las UTXO, es decir, en

las transacciones que no han sido gastadas. (academybit2me, ;Qué es una UTXO?, 2020)

Tarifas por transaccion

Como ya se ha mencionado previamente, los usuarios en el momento de realizar una transaccion

han de pagar una tasa (fee) dirigida al minero, cuya cantidad es establecida por el propio emisario
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de la transaccion. Algoritmicamente, estos mineros en funcion de la tasa propuesta y el tamafio que
ocuparia la transaccion incluida en el bloque a minar decidiran si les parece rentable o por el
contrario, prefieren dejarla en la mempool, pudiendo en el peor de los casos quedar la transaccion

sin complementar al desaparecer tras las 72 horas transcurridas en la mempool.

Bitcoin Fees Are Like Air Travel

There is only so much space on an airplane, and so when you want to fly at a busy time of
year, you will inevitably pay more. If you want to bring a bunch of luggage with you on the
flight, that will also increase the cost of the trip. Similarly, Bitcoin transaction fees are
determined by demand for being included in the next block. And the larger your transaction

is (in terms of data), the more expensive the fee. (River Financial, 2023)

A efectos practicos, en la red Bitcoin las tarifas de las transacciones destinadas al minero se
establecen como la diferencia entre las UTXOs de entrada utilizadas en la transaccidon y las
transacciones de salida enviadas. Es decir, esta tarifa se obtiene en base a la cantidad de BTC
utilizados en la transacciéon que no han sido redirigidos a ningun destinatario y por tanto son
sobrantes y destinados al minero.

Estas tasas de transaccion a lo largo de los afios desempefian un papel cada vez mas importante en

las recompensas hacia los mineros a consecuencia del halving, citado anteriormente.

18 De 104.24089296 BTC
X Para Comision 43.3K Sats ~
De Para
[ 1
104.24132594BTC D.01883210EBTC
2

104.22206085BTC

[lustracion 62 Transaccion real en la red Bitcoin. Fuente: bitcoin.org

Como se puede observar en una transaccion real de bitcoins, el usuario 1, que presentaba una

UTXO de 104,2413... BTC, hace uso de ella para realizar una transaccion de 0,0188... BTC. El

* Traduccion al castellano, Las comisiones de Bitcoin son como viajar en avion: “El espacio disponible en un
avion es limitado, asi que si quiere volar en una época del afio con mucho trafico, inevitablemente pagara
mas. Si quiere llevar un monton de equipaje en el vuelo, eso también aumentara el coste del viaje. Del mismo
modo, las tarifas de transaccion de Bitcoin vienen determinadas por la demanda de ser incluidas en el
siguiente bloque. Y cuanto mayor sea su transaccion (en términos de datos), mas cara sera la tarifa.”
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monto restante de esa UTXO, lo destina a su propia cuenta (direcciéon de cambio). Sin embargo, si

se hacen algunos calculos se puede observar como faltan unos pocos BTC por utilizar:
0,01883210 + 104,22206086 = 104,240893 ; 104,240893 # 104,24132596

104,241326 - 104,240893 = 0,00043296 BTC = 11,15%

Esto quiere decir que el usuario ha destinado aproximadamente 11,15 $ en tarifas para que su

transaccion sea incluida en el bloque y minada con éxito.

Wallets (Clave publica, Clave privada y Direccion Bitcoin)

El término wallet hace referencia a una cartera, billetera o monedero virtual en el que podemos
gestionar nuestros activos criptograficos (academybit2me, ;Qué es una wallet 0 monedero de
criptomonedas?, 2018).

Basicamente, son monederos de criptomonedas que nos permiten enviar y recibir pagos.

Para empezar, al no existir un “balance” en este tipo de sistema de transacciones, las wallets se
encargan de mostrar al usuario un saldo total, meramente informativo, calculado a partir de la
identificacion de todas las transacciones de salida enviadas al usuario que no han sido
posteriormente gastadas. Es decir, se encarga de recorrer toda la Blockchain con el objetivo de

identificar las UTXO del usuario.

Por otro lado, para la gestion del envio y recibo de criptomonedas, las billeteras utilizan un sistema
de criptografia sofisticado que garantiza la privacidad y es capaz de evitar cualquier tipo de
suplantacion. Para ello, en primer lugar atribuyen dos elementos clave al usuario, una vez dado de

baja en la wallet y listo para operar:

e Clave Privada: identificador unico y personal. Contrasefia que permite al usuario acceder a

sus fondos y administrarlos y garantizar a su titular la propiedad de sus posesiones.

e Clave Publica: identificador universal. Similar al nimero de cuenta bancaria, su difusion

nos permitira que nos envien dinero sin riesgo a que puedan extraer nuestros fondos.
Uno de los algoritmos mas comunes utilizados para crear estas claves es el ECDSA, cuyas siglas

significan Elliptic Curve Digital Signature Algorithm (Algoritmo de Firma Digital de Curva

Eliptica). Basado en un mecanismo de criptografia asimétrica, es capaz de generar dos claves
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relacionadas entre si por una compleja operacion matematica realizada sobre una funcion de curva
eliptica.

Gracias a ello, este algoritmo permite al usuario, a la hora de realizar una transaccion, generar una
firma tnica e irrepetible en base a su clave privada y la informacion de la transaccion, que podra ser
verificada por cualquier usuario a través de la clave publica.

De esta manera, por cada transaccion realizada, el usuario generara una firma Uinica que servira
como prueba de que ha autorizado que esos fondos se puedan gastar y, que se podra verificar sin la

necesidad de exponer su clave privada.

La siguiente imagen representa el papel de la clave publica y la clave privada en una transaccion:

EMISOR RECEPTOR

Generacion de claves: Datos recibidos:

? Pdblica ? Publica
I Verificacion
? Privada Firma

Transaccion:

Transaccion:

Para: Pepe
Cantidad: 5 BTC

Para: Pepe
Cantidad: 5 BTC

llustracion 63 Esquema del funcionamiento detras de una transaccion. Elaboracion propia

1. El emisor dispone de una clave privada y una clave publica otorgadas por la wallet.

2. El emisor inicia el proceso de transaccion especificando el destinatario y la cantidad de

BTC que desea enviar.

3. El algoritmo genera una firma unica e irrepetible combinando la clave privada del emisor y

la informacion de la transaccion.

4. La transaccion llega al receptor junto con la firma y la clave publica del emisor. Con esta

ultima podra verificar la procedencia y el contenido de la transaccion.
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Es importante resaltar que a la hora de realizar las transacciones, en vez de utilizar la clave publica,
para afiadir una capa adicional de seguridad, se difunde la denominada direccién Bitcoin, que no es

mas que la clave publica encriptada a través del algoritmo de Hash SHA256.

La gran seguridad que ofrece este sistema de gestion de transacciones se debe al sentido unico
(unidireccionalidad) de los elementos que nos otorga la wallet: no es posible descubrir la clave
publica a través de la Direccion Bitcoin y, de la misma manera, es imposible conocer la clave

privada a raiz de la clave publica.

-]
)

O?O

llustracion 64 Relacion entre la clave publica, la privada y la direccion BTC. Elaboracion propia

HD Wallets

Como ya se ha visto anteriormente, la cadena de bloques es publica, por lo que se podria llegar a
pensar que una persona podria conocer la direccion Bitcoin de un usuario y por tanto, ser capaz de
recorrer toda la blockchain y rastrear todas las transacciones que haya recibido y enviado desde su
wallet. No obstante, es importante recalcar que tanto la clave publica como la direccién Bitcoin son
anonimas, es decir, no estan ligadas publicamente con la identidad fisica de su propietario. A pesar
de ello, a efectos practicos un usuario podria compartir su clave publica a un grupo de personas
para que, por ejemplo, le realicen una transaccién y, por tanto, finalmente su identidad quedara,
para ese grupo de personas, ligada a la clave publica compartida. Por esta razon, para aquellas

personas que busquen una mayor privacidad, la Blockchain introdujo el concepto de HD Wallets.

Las HD Wallets (Hierarchically Deterministic Wallets), traducidas al castellano como ‘“Monederos

Jerarquicos Deterministas”, son una evolucion de los monederos tradicionales de Bitcoin capaces
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de garantizar una mayor privacidad y anonimato (Buterin, Deterministic wallets, their advantages
and their understated flaws, 2013).

Para ello, permiten tener una cartera virtual con una clave privada maestra de la que poder generar
muchas claves privadas secundarias con sus respectivas claves publicas, con las que poder hacer
transacciones con cada una de ellas.

De esta manera, las transacciones de un usuario no se encontraran todas identificadas en una misma
direccion/clave publica. A su vez, los Monederos Jerarquicos Deterministas proporcionan una clave
publica maestra, con la que también poder obtener el resto de claves publicas. Logicamente, esta
clave publica maestra, si se busca una mayor privacidad no se debe compartir, puesto que entonces
resultaria completamente inutil la division de transacciones mediante subdirecciones que nos ofrece

las HD Wallets.

n I l
|

I
I
:--» CLAVE PRIVADA ' CLAVE PUBLICA —|—> DIRECCION
I
I CLAVE PRIVADA —l» CLAVE PUBLICA DIRECCION
I
I
I
I
I
I

CLAVE PRIVADA —l» CLAVE PUBLICA —:» DIRECCION

CLAVE PRIVADA —|-> CLAVE PUBLICA —|—> DIRECCION

Ilustracion 65 Funcionamiento de las HD Wallets. Curso Blockchain Juan Gabriel Gomilla
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7. Blockchain mas alla de las criptomonedas

Una vez explicados en profundidad los origenes y el funcionamiento de la tecnologia Blockchain,

es hora de abarcar las principales aplicaciones en la sociedad de esta tecnologia emergente.

A pesar de haber sido ideada como medio para lograr un sistema economico descentralizado con el
nacimiento de las criptomonedas con Bitcoin, el potencial de la tecnologia Blockchain, capaz de
garantizar registros inmutables, descentralizados y transparentes, ha supuesto su inminente

expansion en infinidad de areas.

A continuacién, se abordaran las aplicaciones mas relevantes de la tecnologia Blockchain en la
actualidad. Estas aplicaciones van desde la creacion de contratos inteligentes hasta la
implementacion de Blockchain en la logistica, en la gestion de la propiedad, ya sean bienes, titulos
o registros médicos y en la creacion de un mercado energético renovable. Ademads, se examinaran
otras innovadoras propuestas, como el uso de Blockchain en organizaciones no gubernamentales

(ONGS) y en la administracion publica.

Contratos inteligentes

Los smart contracts, traducidos al castellano como “contratos inteligentes”, son programas que se
encuentran almacenados en la cadena de bloques (IBM, 2023).

Estos programas comparten similitudes con los contratos convencionales, ya que solo se llevaran a
cabo cuando una serie de condiciones preestablecidas se cumplan. Por tanto, se tratan
esencialmente de scripts (codigos informaticos) capaces de ejecutarse de manera automatica

cuando una serie de circunstancias se cumplan.

La particularidad de los contratos inteligentes radica en el medio en el que son ejecutados, siendo
este un entorno transparente, distribuido e inmutable, la tecnologia Blockchain. De esta manera,
esta caracteristica elimina la necesidad de un intermediario para verificar el cumplimiento de las
condiciones de un acuerdo, puesto que su ejecucion se realizara de manera transparente y

verificable en la cadena de bloques por cualquier usuario.
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% Fondo_ahorro.sol X

getBalanceAndLockTime()

e[

llustracion 66 Ejemplo de contrato inteligente desarrollado en el entorno Remix con el lenguaje de programacion

Solidity. Elaboracion propia

La capacidad de verificar un acuerdo sin depender de un intermediario conlleva a la reduccion
significativa de tramites burocraticos y costos asociados a este proceso, al mismo tiempo que
asegura un entorno de seguridad y transparencia. En este contexto, todos los registros son
compartidos y no surge la necesidad de cuestionar si la informacién ha sido alterada con el
proposito de beneficiar a un tercero. De esta manera, la tecnologia Blockchain puede tener un papel

trascendental en infinidad de sectores.

Un ejemplo concreto en el ambito de los alquileres de viviendas seria el siguiente:

e En primer lugar, el propietario que desee alquilar la vivienda creara un smart contract,
especificando su precio de alquiler y duracién. Este contrato se registrard en un nuevo
bloque de la cadena siendo desde entonces completamente inmutable y visible por

cualquier usuario.
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e Cuando una persona realice el pago del alquiler a través de una transaccion registrada en la
blockchain, el contrato inteligente se activara automaticamente. Este paso elimina la

necesidad de intermediarios, ya que la blockchain actiia como un arbitro incorruptible.

e Con la ejecucion del contrato, el inquilino obtendra inmediatamente el acceso a la
propiedad. De esta manera, la transparencia y seguridad inherentes en la tecnologia
Blockchain garantizardn que ambas partes cumplan con los términos establecidos en el

acuerdo de manera segura y eficiente sin la intervencion de terceros.

Otro sector donde los smart contracts destacan es en el ambito de los seguros. Gracias a su
capacidad autoejecutable, estos contratos pueden facilitar procesos mas justos y transparentes, a la
vez que eficaces. La automatizacion elimina la necesidad de divulgar informaciéon confidencial o

datos personales, preservando la privacidad de los usuarios (Mapfre, 2023).

Logistica (Trazabilidad y eficiencia en la cadena de suministro)

Si entendemos la tecnologia Blockchain como una base de datos similar a un libro de contabilidad
pero inalterable y distribuido donde todos los movimientos de un producto quedan registrados de
manera universal, visible para todo el mundo y segura, podemos apreciar el significativo impacto

que puede tener, tanto en términos de trazabilidad como de eficiencia, en la logistica.

Por un lado, en los tiempos que corren donde la autenticidad y transparencia en la fabricacion,
origen y transporte de los productos son primordiales para el consumidor, la tecnologia Blockchain
esta desempefiando un papel cada vez mas relevante en el sector logistico.

A diferencia de los sistemas convencionales, cuyos datos a menudo carecen de visibilidad,
disponibilidad o confiabilidad, en gran medida debido a su fragmentacion en diversas entidades con
servidores centralizados, blockchain es capaz de proporcionar una unica version de la informacion
compartida sobre la trazabilidad de un producto, donde cada etapa por la que pase, desde su origen

hasta su llegada al consumidor final, sera insertada en un nuevo bloque de la red (IBM, 2023).

La siguiente imagen representa la forma en la que estos sistemas pueden recolectar y almacenar la
informacion. En la fila superior, se muestran las interfaces y aplicaciones web, utilizadas para la
incorporacion de nuevos datos, mientras que las capas inferiores se ocupan del manejo y
almacenamiento de esta informacion. Actualmente (columna izquierda), los datos los almacena en

funcion de su procedencia una entidad u otra, lo que provoca una limitada interoperabilidad. Sin
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embargo (columna derecha), estos datos se podrian almacenar en una blockchain, brindando una

base de datos global compartida de forma publica o pseudo anénima.

THE FUTURE

Manufacturer interface

Produ
- -
. . -

DATA SITS IN SILOS WITH LIMITED DATA SITS IN A SECURE, AUDITABLE
INTEROPERABILITY SHARED DATA LAYER

Ilustracion 67 Comparacion entre un sistema de logistica convencional y un futuro con sistemas respaldados por

Blockchain. Fuente: Provenance.org

Por otro lado, uno de los desafios fundamentales que presentan los sistemas de trazabilidad es la
complejidad asociada a la hora de identificar y solventar eventos inesperados, como podria ser un
error en los datos de inventario, envios ausentes o pagos duplicados. Estos pueden desencadenar
una cascada de interrupciones en la cadena de suministro. Es por ello, que los anteriormente
mencionados smarts contracts, se presentan como una solucion al ser capaces de activarse
automaticamente cuando se cumplen unas condiciones predefinidas (Gaur & Gaiha, 2020).

Esto permite anticipar y abordar posibles excepciones de manera eficiente en el programa al definir
acciones especificas para tomar medidas en cada caso con anterioridad.

Estas soluciones, que mejoran la trazabilidad y logistica de los suministros, estan ganando un gran
peso en la actualidad en el sector de la alimentacion y la medicina, donde es de vital importancia la
identificacion y rastreamiento de los productos. En este sentido, es importante mencionar a la
pionera startup Provenance que surgid en 2014 como nuevo estandar global para la sostenibilidad
del consumidor ofreciendo una plataforma que valida y amplifica las credenciales de sostenibilidad
de los bienes de consumo envasados basada en la Blockchain (Provenance, 2015).

También, la cadena de supermercados Carrefour, utilizando la plataforma de IBM Food Trust, se
unid a este movimiento en 2018 con la consolidacion del primer sistema de trazabilidad alimentaria
blockchain en Espafia. Este estd implementado en uno de sus productos, el pollo campero, con el
objetivo de garantizar la calidad y seguridad alimentaria del alimento permitiendo al consumidor
ver las diferentes etapas por las que ha pasado el animal a través de un coédigo QR presente en el

propio envoltorio del producto (IBM Espafia Newsroom, 2018).
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Gestion de la propiedad (fisica y documentacion personal)

Como ya se ha podido observar anteriormente, la tecnologia Blockchain ofrece la posibilidad de
poseer y transferir un activo sin la necesidad de un intermediario que lo respalde y administre. Esto
ofrece multiples aplicaciones en sectores desde el Real Estate (bienes inmuebles) hasta la
educacion, al garantizar la propiedad de cualquier tipo de bien o informacién de manera

transparente, universal y sin la dependencia de un tercero.

Bienes raices

En el ambito de los bienes raices, la verificacion de la propiedad de los inmuebles es uno de los
mayores problemas a los que se ven enfrentados. Por este motivo, entidades como la Agencia
Nacional de Registro Publico de la Republica de Georgia ya estan haciendo su registro de titulos
de propiedades sobre la Blockchain (Aguilar, 2017).

El proyecto piloto de Georgia ha permitido con éxito a sus ciudadanos verificar y firmar un
documento con la informacién esencial y la prueba de la propiedad del bien garantizando la
legitimidad sin exponer informacion confidencial y con la capacidad de verificar los documentos
cuando se desee.

Otros gobiernos como el de Japdén o Suecia en su registro de la propiedad, hoy en dia también
utilizan la tecnologia Blockchain (Hergueta, 2017). Por otro lado, es importante resaltar la
titulizacion digital de las propiedades inmobiliarias (“tokenizacion de los activos inmobiliarios™) ya
presente en la plataforma Ethereum, que permite tanto su division en partes, haciendo los activos
accesibles a un grupo mas amplio de inversores, como la ya mencionada gestion de estos a través
de los smart contracts, pudiendo automatizar procesos, como alquileres, con costes reducidos al no

depender de un tercero.

Educacion

Asimismo, el concepto de digitalizacion e implementacion de cualquier tipo de documentacion
relacionada con una persona podria tener un impacto significativo en la educacion (MCM Telecom,
2023).

En el contexto actual, el sector educativo se enfrenta a diversos desafios, como la gestion de
licencias profesionales, la duracion de su validez y la certificacion de la autoridad emisora, al
mismo tiempo que busca garantizar la maxima privacidad de los datos. Estos retos pueden
abordarse a través de la tecnologia Blockchain, asignando a los estudiantes el control de sus
identidades digitales, lo que eliminaria la necesidad de intermediarios como universidades o

gobiernos.
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A su vez, la posesion de las identidades les permitiria gestionar sus datos de manera autdbnoma,
almacenados de forma segura y a prueba de manipulaciones. De esta manera, no solo se mejora la
privacidad de los datos, sino que se les permite a los estudiantes la capacidad de compartir
directamente sus logros educativos con otras instituciones académicas, empleadores o cualquier

otra tercera parte. (UNESCO, 2022)

Asi seria un ejemplo de implementacion de un certificado educativo con la tecnologia Blockchain:

e En primer lugar, se incluiria en un nuevo bloque de la cadena el registro del logro

educativo, la fecha del logro y el emisor de la credencial.

e Una vez se haya minado el bloque, esta informaciéon quedara inmutable. De este modo, el
certificado esta a prueba de manipulaciones y al ser la blockchain piblica y universal, se ha

eliminado por completo la posibilidad de usurpacion.

® Ya con el certificado digital almacenado en la blockchain, solo le queda al estudiante
compartir esa informaciéon como si fuera una transaccion (vista en el apartado de Bitcoin
“Tecnologia detras de las Transacciones”), que, al estar encriptada para garantizar la
privacidad, so6lo podré acceder (desencriptar) a ella la entidad a la que vaya dirigida la

transaccion con su clave privada.

Del mismo modo, todas estas credenciales digitales, registros académicos, certificados y diplomas
podrian transformar la redaccion, solicitud y validaciéon de curriculums vitae en un proceso mas

seguro a la vez que eficiente y universal.

Combinando esta aplicacion con los Smart contracts en el ambito de la educacion, se podria
garantizar alin mas la fiabilidad del proceso de registro académico mencionado. Los certificados
digitales, podrian tener una capa mas de validez regida por estos “contratos inteligentes”. Por
ejemplo, a los estudiantes de un curso online, se les puede otorgar el certificado digital, de manera
automatica, cuando se hayan cumplido las condiciones establecidas en el acuerdo. Estas
condiciones pueden ser haber transcurrido un tiempo determinado en cada material del curso o

haber finalizado con éxito los exdmenes propuestos.

61



La tecnologia Blockchain Daniel Arias Sudrez
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1lustracion 68 Blockchain como herramienta para la autenticacion y transmision de titulos académicos

Es importante resaltar que la aplicacion de la tecnologia Blockchain en la educacion ya es una
realidad. Entidades espafiolas como Frogames, una empresa de formacion online con mas de
500.000 estudiantes, han integrado plenamente con éxito el proceso de certificacion utilizando la
tecnologia Blockchain. A través de una entrevista, el CEO de Frogames, Juan Gabriel Gomila
Salas, afirm6 que 'la tecnologia Blockchain es el futuro en la certificacion académica', respaldando

asi la eficacia y el impacto positivo que esta innovacion puede tener en el ambito educativo.

Medicina

En el sector médico, todos los documentos que contienen informacion delicada sobre la salud de los
pacientes, es decir, los historiales médicos, se ven expuestos a grandes problemas de digitalizacion
y privacidad. Por esa razén, el mismo procedimiento aplicado en la educacion, se ha comenzado a
implementar en el area de la salud.

En la actualidad muchas organizaciones sanitarias han reemplazado los registros médicos
tradicionales en papel por sistemas como el EHR, cuyas siglas en inglés significan "Electronic
Health Record", que se traduce al castellano como "Registro de Salud Electrénico". Sin embargo, la
implementacion de estos sistemas no esta siendo generalizada debido a la sensibilidad de los datos
personales almacenados digitalmente, la cual choca con las normativas de privacidad de muchos
paises. También es importante destacar los altos costes que suelen conllevar la implementacion de

estos sistemas (Yujin, Yawei, & Vermund, 2022).
Este desafio se agrava aiin mas con la busqueda de la automatizacion de los historiales a través de

la implementacion de las IoT (Internet de las cosas), sensores y dispositivos que capturan de

manera auténoma los signos vitales y otros indices importantes. La recopilacion de estos supone un
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drastico problema en la privacidad del paciente. Es en este contexto donde la implementacion de la
tecnologia Blockchain se vuelve esencial.

Cada evento médico relevante, como diagndsticos, tratamientos y resultados de pruebas, se podria
registrar de forma segura en la cadena de bloques, facilitando la interoperabilidad entre diversas
instituciones médicas y sobre todo, asegurando la privacidad al paciente (Norah Alrebdi,
Alabdulatif, Iwendi, & Lian, 2022).

Posteriormente el paciente podra autorizar el acceso a esos historiales médicos almacenados
mediante transacciones seguras en la blockchain, permitiendo a los profesionales de la salud
acceder a la informacion crucial s6lo cuando sea necesario. Un ejemplo es el sistema de gestion de
registros descentralizados Medrec, que fusiona los EHR con la tecnologia Blockchain (MIT Media

Lab, 2016).

Mercado Energético Renovable

En la actualidad, la mayoria de las viviendas se abastecen de energia a través de proveedores
centralizados. Sin embargo, con la creciente adopcidon de sistemas de energias renovables en los
hogares, surge un desafio significativo: gestionar de manera eficiente el excedente y el déficit de la

electricidad generada.

En este sentido, la tecnologia Blockchain se presenta como solucion a este desafio al posibilitar la
creacion de una red descentralizada para la compra y venta de energia entre diferentes hogares. Un
ejemplo destacado de esta innovacion es el starfup espafiol Klenergy con el desarrollo de la
plataforma Pylon Network. Esta plataforma, basada en la Blockchain, facilita el intercambio seguro
de energia renovable entre productores y consumidores, eliminando la necesidad de intermediarios

y garantizando la transparencia.

La tecnologia Blockchain no es sélo capaz de proporcionar un sistema de intercambio de energia
renovable. Gracias a su trazabilidad, también permite a los proveedores energéticos garantizar en
tiempo real que la energia suministrada es 100 % renovable. En esta linea, la empresa espafiola
Iberdrola lanz6 un proyecto piloto en el que se implementd con éxito la tecnologia Blockchain para
conectar diversas plantas de generacidon verde (como los parques edlicos de Oiz, Vizcaya) con
puntos de consumo como las sedes de Kutxabank y Euskaltel. Para llevar esta iniciativa a cabo, se
hizo uso de la plataforma de Blockchain escalable y de cddigo abierto Energy Web Foundation,
especialmente disefiada para responder a las necesidades regulatorias, operativas y de mercado del
sector energético. Ademads, también se desarrolld un entorno web en el que se permitié a los

clientes consultar el origen de la energia verde consumida.
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“El grupo Iberdrola considera el Blockchain una herramienta clave para acelerar el proceso de
descarbonizacion de la economia al aportar trazabilidad, seguridad y rapidez
a las transacciones. Esta tecnologia favorece que el suministro verde de energia sea mas eficiente,

flexible y transparente y, con ello, se incentiva la produccion y el consumo de energia 100 %

renovable. (Iberdrola, 2019)”

Otras propuestas interesantes (gestion publica y ONGs)

Dentro del vasto panorama de aplicaciones de la tecnologia Blockchain, existen diversas propuestas
no tan ampliamente difundidas ni con una rapida implementaciéon debido a su complejidad y
disrupcion respecto a los sistemas tradicionales, pero que cuyo potencial podria suponer una

transformacion significativa en la estructura de nuestra sociedad.

Un ejemplo podria ser en la gestién del sector publico, cuya incorporacion podria sentar las bases
de una administracion mas transparente y eficaz. Este uso podria mejorar la forma con la que las
administraciones manejan nuestros datos, ofreciendo un marco que minimice el fraude y la
corrupcion. La caracteristica inmutable de la Blockchain asegurard que una vez que un dato sea
registrado, permanecerd intacto y verificable, aumentando la confianza en las operaciones

gubernamentales y la seguridad. Dos propuestas de aplicacion podrian ser las siguientes:

e Almacenar las transacciones del Estado destinadas a subvenciones y ayudas publicas en
una blockchain, permitiendo que cualquier ciudadano pueda verlas y de esta manera
fomentar la confianza publica.

e Basar los sistemas de votacion electronicos en la tecnologia Blockchain, pudiendo ser
capaz de ayudar a reducir la manipulacion de los votantes y mantener la integridad

electoral.

Por otro lado, en el ambito de las ONGs, Blockchain estd emergiendo como una herramienta
revolucionaria para mejorar la transparencia. Hoy en dia, resulta en ocasiones compleja la forma de
determinar donde va a parar el dinero que donamos a las asociaciones benéficas. No obstante, la
implementacion de esta tecnologia permitiria la capacidad de rastrear el recorrido de todas las
transacciones, aportando una transparencia esencial a la hora de fortalecer la confianza de los

donantes.
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8. Problemas y desafios a afrontar

El famoso ataque del 51%

El ataque del 51% es una vulnerabilidad teérica que ocurriria si una entidad controlara mas de la
mitad del poder computacional de la red Blockchain. Este riesgo proviene del principio
fundamental de la descentralizacion en Blockchain: siempre se propagara la cadena mas larga. Si
una entidad lograra controlar la mayor parte de los nodos del sistema, podria ser ella la que origine

la cadena mas larga y altere el funcionamiento natural de la red.

Al tener el control, el atacante podria revertir transacciones, realizar gastos dobles, impedir la
confirmacion de transacciones normales y evitar que otros mineros generen bloques validos. Sin
embargo, llevar a cabo un ataque de esta magnitud requiere de una inversion tan grande de tiempo y

recursos que, en la practica, se considera muy poco viable.

Es importante resaltar que el ataque del 51% no implica la alteracion de los bloques ya
almacenados, ya que hackear la mayoria de los nodos de la red es técnicamente imposible debido al
gran niumero de usuarios. Mas bien, se trataria de generar una cadena propia, aislada del resto, con
mayor potencia de computo capaz de competir con la cadena ya existente. Si tuviera éxito en esta
competicion, logrando ser la cadena mas larga, los bloques de la cadena original se verian
reemplazados por los de la cadena ganadora, convirtiéndose en bloques huérfanos cuyas

transacciones regresarian a la mempool, donde podrian ser ignoradas por el atacante.
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llustracion 69 Representacion de dos cadenas de bloques entrando en competicion: Fuente: Curso Blockchain Juan

Gabriel Gomilla
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Aunque este escenario es hipotético y altamente improbable, especialmente en redes con un gran
nimero de mineros donde el potencial computacional implicado es colosal, se puede considerar una
preocupacion a tener en cuenta en criptomonedas o protocolos nuevos con menor nimero de
participantes. En el caso de aplicaciones masivas como Bitcoin, a pesar del caracter improbable de
este escenario, se sugiere que una transaccion no se considere completamente validada hasta que
haya aproximadamente cinco bloques sucesivos en la red, disminuyendo exponencialmente esta

probabilidad.

La computacion cuantica

En la actualidad, la mayoria de los sistemas basados en Blockchain, como es el caso de las
criptomonedas, dependen de la criptografia asimétrica como método para generar pares de claves
publica-privada, asegurando que las claves privadas nunca puedan llegar a ser descifradas a partir
de las publicas (Chipolina, 2022). No obstante, esta seguridad podria estar en riesgo con el avance
de los ordenadores cuanticos, que, a pesar de encontrarse ain en un estado de desarrollo bajo, estdn

progresando hacia una mayor capacidad de procesamiento.

Hoy en dia, ya existen algoritmos cuanticos, tedricos al todavia no disponer de los ordenadores
requeridos, capaces de romper eficientemente la criptografia asimétrica. De esta forma, podrian
describir la clave privada a partir de la publica, lo que plantearia una amenaza significativa para la
seguridad de las wallets.

Frente a esta amenaza, se contemplan dos principales alternativas: la criptografia post-cudntica

(PQC - Post-Quantum Cryptography) y la criptografia simétrica cuantica (Lopez, 2019):

e Por un lado, la PQC se relaciona con algoritmos mas avanzados para la generacion de
claves asimétricas, ofreciendo una seguridad temporal frente a la computacion cuantica.
Organizaciones como el National Institute of Standards and Technology de Estados Unidos
y la iniciativa europea PQCrypto estan evaluando algoritmos avanzados, como SPHINCS y
XMSS, como opciones prometedoras.

e Por otro lado, la criptografia simétrica cuantica utiliza la propia tecnologia cuantica para
generar y compartir claves simétricas de manera segura, con la caracteristica de que estas

claves cambian si alguien intenta interceptarlas (Quantum Key Distribution).
Dada la posibilidad de que los ordenadores cuanticos avancen lo suficiente para amenazar los

estandares criptograficos actuales, es crucial el desarrollo ¢ implementacion en la Blockchain de

nuevos métodos de criptografia mas eficientes y resistentes a estos avances tecnologicos
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Consumo eléctrico

Uno de los inconvenientes mas debatidos de la tecnologia Blockchain es el elevado uso de la
electricidad en el proceso de minado de bloques. Especificamente, aplicaciones mas generalizadas
como Bitcoin consumen mucha energia a la hora de crear, validar y proteger las transacciones en la
red. Con una potencia de calculo de 183 exahash por segundo, se estima que la mineria de Bitcoin
ha llegado a usar unos 135 teravatios-hora (TWh) anuales de electricidad, superando el consumo

total de paises como Ucrania (Kohli, Chakravarty, Chamola, Sangwan, & Zeadally, 2023).

Este alto consumo se debe principalmente al protocolo de consenso utilizado, el ya explicado Proof
of Work, que exige un esfuerzo computacional a los nodos de la red a la hora de minar un bloque
para garantizar la integridad del sistema.

En concreto, el autoincremento en la dificultad de mineria con el objetivo de mantener un intervalo
de 10 minutos entre cada bloque minado es el principal inconveniente. Cuando el precio de Bitcoin
sube y, por tanto, su recompensa, mas mineros se unen a la red. Ademas, los mineros ya existentes
buscan mejorar sus equipos para mantener su competitividad. Como consecuencia de esta mayor
participacion y la mejora en los equipos, la potencia de calculo utilizada en la red aumenta

significativamente, lo que a su vez se traduce en un incremento en el consumo de energia.

Sin embargo, calcular con exactitud el total de electricidad consumida por Bitcoin presenta un
desafio significativo. Esta dificultad se debe en parte a que la mineria, a menudo no esta regulada y,
en algunos paises, es incluso ilegal. Esta incertidumbre ha generado un ambiente de confrontacion
entre los defensores y los detractores de la tecnologia Blockchain. Desde 2013 se ha podido
observar una amplia gama de noticias sensacionalistas en este ambito, con titulares que van desde
afirmaciones como "Bitcoin consume mas electricidad que paises enteros" hasta "Bitcoin consume
menos energia que las secadoras en EE.UU" (Weese, 2017).

En este contexto, resulta esencial reconocer y abordar las preocupaciones medioambientales
asociadas a esta tecnologia emergente. Es crucial, ya sea el impacto en mayor o menor medida,

considerar la descarbonizacion de esta industria para asegurar un futuro climatico sostenible.

Ante estas preocupaciones, han surgido alternativas mas verdes al sistema de Prueba de Trabajo
(PoW) utilizado por Bitcoin. Por ejemplo, la plataforma Ethereum ha implementado otro protocolo
de consenso basado en un mecanismo de Prueba de Participacion (PoS - Proof of Stake), capaz de
reducir su uso eléctrico en mas del 99.9%. En la actualidad, el consumo eléctrico de una

transaccion en la red PoS de Ethereum es similar al de una transaccién con Mastercard (De Vries,
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2023). Se espera que la adopcion de protocolos de bajo consumo energético como PoS disminuya

considerablemente el impacto ambiental de las criptomonedas.

En resumen, es importante destacar que el elevado consumo de electricidad no es una caracteristica
intrinseca de la tecnologia Blockchain. No obstante, es crucial que aplicaciones de esta tecnologia
vastamente extendidas evolucionen, especialmente en lo que respecta al protocolo de consenso mas
popular y expandido: el Proof of Work (PoW). Es por ello, que ya se estan desarrollando avances
prometedores para un futuro mas sostenible y respetuoso con el medio ambiente en el ambito de la

Blockchain.
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9. Conclusiones

Una vez finalizado el proyecto de investigacion, en relacion con el objetivo principal, se puede
determinar que se ha realizado una profunda investigacion acerca de la tecnologia Blockchain. Para
ello, se ha buscado sintetizar sus origenes, funcionamiento y pilares trascendentales de forma
divulgativa y precisa. No obstante, en el transcurso del proyecto se ha podido identificar un amplio
desconocimiento sobre esta tecnologia, a menudo asociada al ambito de la especulacién en

criptomonedas, obviando sus innovadores fundamentos y potencial mas amplio.
En cuanto a los objetivos especificos, se han obtenido las siguientes conclusiones y logros:

e Se ha logrado con éxito una simulacion de la tecnologia Blockchain en accion con el
desarrollo de un ecosistema Blockchain local y , posteriormente, una aplicacion distribuida
en la que los nodos pueden actuar tanto como emisores y receptores de transacciones, como

de mineros de nuevos bloques de informacion, asemejandose al entorno Bitcoin.

e El proyecto realizado ha cumplido con el objetivo de adentrarse en las aplicaciones de la
tecnologia Blockchain més alla de las criptomonedas. También, se han podido examinar
otras interesantes propuestas innovadoras como el uso de la Blockchain en organizaciones

no gubernamentales y en la administracion publica.

e Se han conseguido identificar varios de los principales problemas y desafios a los que la
tecnologia Blockchain se enfrenta, siendo estos el alto consumo eléctrico, la computacion

cuantica y el famoso ataque del 51%

e Se ha realizado una amplia revision y comparacion de diversas fuentes de informacion.
Principalmente, se ha recurrido a la literatura académica, informes de investigacion,

contenidos digitales y al curso en linea del profesor Juan Gabriel Gomila Salas

e Se ha redactado un proyecto de investigacion siguiendo una estructura logica y

citando correctamente las diversas fuentes segtin el formato APA.

Teniendo en cuenta todo lo anteriormente mencionado, se puede concluir que los objetivos
planteados para este proyecto han sido satisfactoriamente alcanzados. Por otro lado, una posible
continuacion del proyecto seria escalar la blockchain primitiva desarrollada en un entorno donde las

ONGs pudieran exponer sus movimientos, garantizando la transparencia financiera.
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